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Allgemeine Geschaftsbedingungen fir Endkunden zur Bereitstellung von STACKIT- und Google-
Produkten im Zusammenhang mit Google Workspace

1. Vertragsstruktur

1.1. Die vorliegenden Allgemeinen Geschéaftsbedingungen fur Endkunden (,AGB®) regeln
ausschlieBlich die Rechtsbeziehungen zwischen dem innerhalb der Order Form (wie unten
definiert) jeweils benannten Kunden (,Kunde*) und der Schwarz Digits Cloud GmbH & Co.
KG (,STACKIT"; Kunde und STACKIT zusammen im Folgenden die ,Parteien®).

1.2 Die vorliegenden AGB gelten ausschlief3lich fur die Bereitstellung und die Nutzung der
innerhalb der zugrundeliegenden Order Form aufgefiihrten Produkte (jeweils ,,Produkt®). Im
Rahmen von Produkten wird dabei unterschieden, ob es sich bei dem jeweils aufgefihrten
Produkt um ein von STACKIT entwickeltes bzw. bereitgestelltes Produkt (,STACKIT-
Produkt®) oder ein von Google Cloud EMEA Ltid. (,Google*) entwickeltes bzw.
bereitgestelltes Produkt (,Google-Produkt®) handelt, welches STACKIT an den Kunden
vertreibt. Regelungen dieser AGB, die nicht zwischen einem STACKIT-Produkt oder einem
Google-Produkt unterscheiden — also lediglich von ,Produkt‘ sprechen—, gelten sowohl fir
STACKIT-Produkte als auch fiir Google-Produkte.

1.3. STACKIT hat das jeweilige Google-Produkt nicht selbst entwickelt, sondern tritt gegenliber
dem Kunden als Reseller des Google-Produkts auf Grundlage einer Vereinbarung
zwischen STACKIT und Google auf.

1.4. Die von STACKIT angebotenen Leistungen richten sich ausschlieBlich an Unternehmer im
Sinne des § 14 BGB, juristische Personen des 6ffentlichen Rechts oder 6ffentlich-rechtliche
Sondervermogen.

1.5. Innerhalb von Anlagen zu diesen AGB kénnen die Parteien zusatzlich weitere Details

vereinbaren. Die Regelungen der AGB gelten, sofern nicht innerhalb der jeweiligen Anlage
abweichend vereinbart, auch fir die jeweilige Anlage.
1.6. Diese AGB inklusive ihrer etwaigen Anlagen sind integraler Bestandteil einer jeden Order

Form. Unter den verschiedenen Regelungen, die auf eine Order Form anwendbar sind, gilt
im Falle von widersprichlichen Regelungen die folgende absteigende Rangfolge:

e Regelungen der Order Form;

e Anhadnge zur Order Form (falls vorhanden); solche Anhange stehen gleichrangig
nebeneinander;

e Anlagen zu diesen AGB (falls vorhanden); solche Anlagen stehen gleichrangig
nebeneinander;

e Die Bestimmungen dieser AGB.

2. Angebot und Vertragsschluss

21. Ein Vertrag zwischen den Parteien kommt auf Grundlage des diesen AGB
zugrundeliegenden Bestelldokuments von STACKIT zustande, aus dem sich die vom
Kunden bestellten Produkte ergeben (,Order Form®).

2.2. Die Order Form wurde anhand der vom Kunden geschilderten Produktwiinsche durch
STACKIT erstellt und stellt ein Angebot von STACKIT gegeniiber dem Kunden dar.

2.3. Der Kunde hat die Mdglichkeit, das Angebot von STACKIT binnen einer Frist von 30
Kalendertagen beginnend ab dem innerhalb der Order Form aufgefihrten Angebotsdatum
anzunehmen, sofern nichts Abweichendes im Rahmen der Angebotsabgabe vereinbart
wird. Nach Ablauf der 30 Kalendertage verliert das Angebot seine Gultigkeit.

2.4. Mit Annahme des Angebots durch den Kunden schliefien STACKIT und der Kunde einen
Vertrag Uber die in der Order Form aufgeflihrten Produkte.
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2.5. STACKIT, Google und der Kunde sind in Bezug auf die Bereitstellung des Produkts und die
damit verbundenen Leistungen unabhangige Unternehmen.

2.6. Sofern STACKIT und der Kunde eine Order Form zum Bezug des Produkts durch den
Kunden abschlie3en, (a) wird STACKIT die Leistungen nach den Bestimmungen der Order
Form, dieser AGB und der weiteren Vertragsbedingungen nach Ziffern 3 und 4 erbringen;
und (b) ist der Kunde berechtigt, die Leistungen im Einklang mit der Order Form, diesen
AGB und den weiteren Vertragsbedingungen nach Ziffern 3 und 4 zu nutzen.

3. Weitere Vertragsbedingungen fiir Google-Produkte

3.1. Mit Abschluss dieser AGB verpflichtet sich der Kunde zugleich, von Google vorgelegte
gesonderte Terms of Service (,ToS*), ohne Anderungen oder Erganzungen, mit Google
abzuschlielRen. Erst nach Abschluss der ToS wird STACKIT dem Kunden den Zugriff auf
Google-Produkte nach Ziffer 6 gewahren.

3.2. Die ToS stellen einen gesonderten Vertrag dar, der separat allein zwischen dem Kunden
und Google abgeschlossen wird. STACKIT hat auf den Inhalt der ToS keinen Einfluss.
STACKIT ist fur den Inhalt und fiir die RechtmaRigkeit der ToS nicht verantwortlich.

3.3. Innerhalb der ToS legt Google insbesondere den Umfang der Nutzungsrechte des Kunden
an dem jeweiligen Google-Produkt, die untersagten Nutzungsarten, Regelungen zur
Datenverarbeitung und zur Gewahrleistung flir Google-Produkte fest.

3.4. STACKIT weist darauf hin, dass Google sich vorbehalt, die ToS von Zeit zu Zeit zu &ndern.
Anderungen sind unter folgendem Link einsehbar:
https://workspace.google.com/terms/premier_terms/.

4. Weitere Vertragsbedingungen fiir STACKIT-Produkte

4.1. Bezieht der Kunde im Rahmen einer Order Form Google-Produkte tber STACKIT,
berechtigt dies den Kunden, zuséatzlich zu Google-Produkten auch STACKIT-Produkte zu
beziehen. Klarstellend vereinbaren die Parteien: STACKIT bietet die Bestellung und
Nutzung von STACKIT-Produkten nur an, insoweit und solange eine laufende Order Form
fur Google-Produkte zwischen den Parteien besteht.

4.2. Fir das jeweilige STACKIT-Produkt findet ergadnzend zu der Order Form, diesen AGB und
etwaigen Anlagen die jeweilige Produktbeschreibung Anwendung. Die jeweilige
Produktbeschreibung ist in jeweils aktueller Version abrufbar unter [STACKIT Workspace -
STACKIT Lésungen]. STACKIT ist berechtigt, die Produktbeschreibung von Zeit zu Zeit zu
andern.

5. Nutzungsrechte an Produkten

51. STACKIT raumt dem Kunden ein nicht Ubertragbares, nicht unterlizenzierbares
Nutzungsrecht an dem jeweiligen Produkt nach MalRgabe dieser AGB und der
zugrundeliegenden Order Form ein. Das Nutzungsrecht des Kunden ist rdumlich auf die in
der Order Form benannten Gebiete begrenzt.

5.2. Der zeitliche Umfang des Nutzungsrechts, die Anzahl der eingeraumten Lizenzen an dem
jeweiligen Produkt und deren Nutzungsumfang durch Endnutzer des Kunden ergeben sich
ebenfalls aus der jeweiligen Order Form.

5.3. Handelt es sich um ein Google-Produkt, richten sich die Nutzungsrechte des Kunden
zudem nach den jeweils geltenden ToS. STACKIT rdumt dem Kunden an Google-
Produkten in keinem Fall weitergehende Nutzungsrechte ein, als Kunden von Google nach
den ToS in ihrer jeweils aktuellen Fassung eingeraumt werden.

54. Dem Kunden sind folgende Nutzungen untersagt:

(a) Bearbeiten, Kopieren oder Modifizieren des jeweiligen Produkts;
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(b) Reverse Engineering, Dekompilieren, Ubersetzen, Disassemblieren oder sonstiges
Extrahieren eines Teils oder des gesamten Quellcodes des Produkts (auf3er in dem
Umfang, in dem eine solche Beschrankung ausdriicklich durch anwendbares Recht,
einschlieBlich der §§ 69d und 69e des deutschen Urheberrechtsgesetzes, untersagt ist);
(c) Verkauf, Weiterverkauf, Unterlizenzierung, Ubertragung oder Vertrieb des jeweiligen
Produkts oder Gestattung der Nutzung durch Dritte; oder

(d) Zugriff auf das jeweilige Produkt oder Nutzung des jeweiligen Produkts

e fir hochriskante Aktivitaten,

o mit der Absicht, Geblhren zu umgehen (einschlieBlich der Erstellung mehrerer
Konten, um ein einziges Konto zu simulieren oder als ein einziges Konto zu fungieren
oder um dienstspezifische Nutzungsbeschrankungen oder -kontingente zu umgehen);

e um ohne die vorherige schriftiche Genehmigung von Google Mining von
Kryptowahrung durchzufihren;

e um Notrufe zu tatigen oder entgegenzunehmen, es sei denn, in den AGB oder
dienstspezifischen weiteren Vertragsbedingungen nach Ziffern 3 und 4 ist etwas
anderes festgelegt;

o auf eine Art und Weise, die Exportkontroligesetze verletzt oder Verletzungen solcher
Gesetze zur Folge hat; oder

e um Gesundheitsdaten zu Ubertragen, zu speichern oder zu verarbeiten, die dem US-
Gesetz zur Ubertragbarkeit von Krankenversicherungen und Verantwortlichkeit von
Versicherern (Health Insurance Portability and Accountability Act, HIPAA) unterliegen,
es sei denn, hierfur liegt eine unterzeichnete HIPAA-Geschaftspartner-Vereinbarung
(Business Associate Agreement, BAA) vor.

(e) Verwendung des Produkts oder der zur Verfigung gestellten Dokumentation zu dem

Produkt zu anderen Zwecken als nach diesen AGB und der jeweiligen Order Form

vorgesehen.
5.5. Dem Kunden sind bei der Nutzung des jeweiligen Produkts weiterhin die folgenden
Verwendungsweisen untersagt:

e Erstellung oder Versendung unerwinschter kommerzieller Massen-E-Mails;

e Verletzung von Rechten Dritter oder Unterstitzung einer solchen Verletzung;

e Teilnahme, Verbreitung und Aufforderung zu illegalen Aktivitaten, einschliellich der
sexuellen Ausbeutung von Kindern, Kindesmissbrauch oder Terrorismus oder Gewalt,
die zum Tod, zu schweren Schaden oder zu Verletzungen Einzelner oder von
Gruppen aus Einzelpersonen fiuhren kdnnen;

e Ungesetzliche, invasive, rechtsverletzende, verleumderische oder betrigerische
Aktivitaten. Hierzu gehdren u. a. auch Bilder und Videos mit nicht einvernehmlichen
sexuellen Handlungen, Verletzung der gewerblichen Schutzrechte anderer, Phishing
oder das Erstellen eines Schneeballsystems;

e Verbreitung von Viren, Wirmern, Trojanern, beschadigten Dateien, Falschmeldungen
(sog. Hoaxes) und anderen zerstérerischen oder betriigerischen Elementen;

e Sich unbefugten Zugriff auf das Produkt oder die fur die Bereitstellung des Produkts
durch Kunden, autorisierte Reseller oder sonstige autorisierte Nutzer verwendeten
Gerate zu verschaffen oder das Produkt oder diese Gerate zu stéren oder zu
beeintrachtigen;

e Anderung, Deaktivierung, Beeintrachtigung oder Umgehung von Teilen des Produkts,
der Software oder der Gerate, die fur die Bereitstellung des Produkts verwendet
werden;

e Testen oder Reverse Engineering des Produkts, um Schwachstellen oder
Sicherheitslicken zu finden oder um Filterfunktionen zu umgehen;
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e Gewahrung des Zugriffs auf ein einzelnes Endnutzerkonto durch mehr als eine
Person, aufer im Rahmen der Delegierungsfunktionen, die innerhalb des Produkts
bereitgestellt werden;

o Erstellung von Endnutzerkonten, die Aufgabenbereichen statt nattrlichen Personen
zugewiesen sind, mit dem Zweck, Dateien innerhalb oder auferhalb der Domain zu
teilen;

e Weiterverkauf von Endnutzerkonten oder von Komponenten dieser Konten als Teil
eines kommerziellen Produkts, das Dritten angeboten wird;

e Aufzeichnung von Sprach- und Videochats ohne Einholung der Einwilligung, die
aufgrund anwendbarer Gesetze oder Vorschriften erforderlich ist. Der Kunde tragt die
alleinige Verantwortung fur die Einhaltung aller anwendbaren Gesetze und
Bestimmungen der zustandigen Rechtsprechung;

e Verwendung des Produkts oder der mit dem Produkt bereitgestellten Oberflachen, um
auf ein anderes Produkt von STACKIT auf eine Weise zuzugreifen, die gegen die
jeweiligen AGB verstoft.

6. Bereitstellung des Produkts

6.1. STACKIT ist fur die Bereitstellung des Produkts an den Kunden verantwortlich.

6.2. STACKIT ist im Rahmen der Bereitstellung des Produkts berechtigt, ohne Zustimmung des
Kunden geeignete Subunternehmer einzusetzen.

6.3. Die Bereitstellung des Produkts erfolgt gemaf den Service Leveln nach Ziffer 7 und zu den
Support-Bestimmungen nach Ziffer 11. Ergadnzend erfolgt die Bereitstellung von Google-
Produkten geman den weiteren Vertragsbedingungen nach Ziffer 3 und die Bereitstellung
von STACKIT-Produkten gemaf den weiteren Vertragsbedingungen nach Ziffer 4.

6.4. STACKIT stellt dem Kunden einen Zugang zu dem Produkt tber die Google Workspace
Admin-Konsole bereit.

6.5. Dem Kunden ist bekannt, dass zur Nutzung des Produkts ein Account bei Google nach
MalRgabe der Regelungen in den ToS erforderlich ist.

6.6. Fir die Nutzung und Verwaltung von STACKIT-Produkten ist gegebenenfalls zusatzlich die
Erstellung und Nutzung eines kostenfreie Kundenkontos bei STACKIT erforderlich.

7. Service Level und Service Credits
7. Wahrend der innerhalb der Order Form festgelegten Vertragslaufzeit betragt die monatliche
Verfugbarkeit des jeweiligen Produkts mindestens 99,9 % (,Verfiuigbarkeit).

7.2. Die Verflgbarkeit wird wie folgt berechnet:
Gesamtminuten im Kalendermonat — Ausfallzeit

in Prozent (%
Gesamtminuten im Kalendermonat (%)

7.3. Ausfallzeit meint den Zeitraum, in dem die Benutzer-Weboberflache fir das vom Kunden
jeweils genutzte Produkt eine Benutzerfehlerrate von mehr als fiinf Prozent aufweist. Die
Ausfallzeit wird anhand der serverseitigen Fehlerrate gemessen.

7.4. Die Gesamtminuten im Kalendermonat werden 24 Stunden, 7 Tage pro Woche innerhalb
eines Kalendermonats erfasst.

7.5. Wenn STACKIT die geschuldete Verflgbarkeit fir ein Produkt nicht einhalt und der Kunde
die Anforderungen dieser AGB wahrt, ist der Kunde berechtigt, Gutschriften (,Service
Credits®) nach den Regelungen dieser Ziffer 7 zu erhalten. Der Kunde erhalt Service
Credits als Geldgutschrift in Hohe der entsprechenden Vergutung, die der Kunde fiir jeweils
volle Tage schuldet (siehe naher in Ziffer 14). Service Credits werden auf eine kinftige
Rechnung von STACKIT an den Kunden fur das betroffene Produkt angerechnet, fur das
die Verfugbarkeit nicht erfullt wurde.

7.6. Service Credits stellen das einzige und ausschlie3liche Rechtsmittel des Kunden fiir den
Fall dar, dass STACKIT die Verfligbarkeit nicht einhalt.
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7.7. Der Kunde kann Service Credits in folgendem Umfang erhalten:

Monatliche Verfiigbarkeit Service Credits

(Anteilige Vergutungsgutschrift fiir die
aufgefiuihrte Anzahl an Tagen)

<99.9% - >=99.0% 3
<99.0% - >=95.0% 7
< 95.0% 15
7.8. Treten aufgrund derselben Ursache mehrere Verfehlungen der Verfiigbarkeit ein, gewahrt

STACKIT dem Kunden Service Credits ausschlieRlich fur diejenige Verfehlung, die den
Kunden zuerst zu einer Beantragung von Service Credits berechtigt. Anspriiche auf
zusatzliche Service Credits fur weitere Verfehlungen der Verfiigbarkeit aufgrund derselben
Ursache bestehen fir den Kunden nicht. Eine kumulative Geltendmachung von Service
Credits durch den Kunden fur wiederholte Verfehlungen der Verfligbarkeit, die auf ein und
dieselbe Ursache zurlickzufiihren sind, ist ausgeschlossen.

7.9. Um Service Credits zu erhalten, muss der Kunde STACKIT benachrichtigen, indem er
innerhalb von einundzwanzig (21) Tagen ab dem Zeitpunkt, an dem der Kunde Anspruch
auf Service Credits hat, einen Support-Fall erstellt. Bei Nichteinhaltung dieser Frist verliert
der Kunde sein Recht auf Service Credits.

7.10. Der Kunde ist verpflichtet, vermeintliche Ausfallzeiten in nachvollziehbarer und detaillierter
Form unter Angabe aller fir die Erkennung und Analyse zweckdienlichen Informationen an
STACKIT zu melden. Anzugeben sind dabei insbesondere der Zeitpunkt, die Dauer und die
Auswirkungen des vermeintlichen Ausfalls.

7.11. Die Gesamtzahl der Service Credits, die STACKIT dem Kunden fir alle Ausfallzeiten
ausstellt, die in einem einzelnen Kalendermonat fur die Produkte unter einer Order Form
auftreten, kann flinfzehn Service Credits in Form einer Geldgutschrift nicht Uberschreiten.
Service Credits kénnen nicht in Geldbetrdge umgetauscht oder umgewandelt werden.
Diese Ziffer 7 gilt nicht in folgenden Fallen:

e Leistungen, die in einer Order Form oder den ergdnzenden Vertragsbedingungen
nach Ziffern 3 und 4 ausdriicklich ausgeschlossen sind;

e Leistungen, die in der Google Workspace Essentials Starter Edition enthalten sind;

o Ausfalle, (i) die durch Faktoren verursacht werden, die in Ziffer 8 beschrieben sind; (ii)
die auf die Infrastruktur des Kunden und/oder Dritter zurlickzufihren sind (die nicht
unter der primaren Kontrolle von STACKIT stehen); oder (iii) die auf den Missbrauch
oder andere vertragswidrige Verhaltensweisen des Kunden oder seiner Endnutzer
zurickzufuhren sind;

7.12. STACKIT fuhrt regelmaRig Wartungsarbeiten (beispielsweise in Form von Updates,
Patches, Bug Fixes oder Hardwaretausch und Hardwareerweiterungen) zur
Gewahrleistung der Funktion, Qualitat und Sicherheit der STACKIT Produkts durch.
Wartungsarbeiten, welche voraussichtlich eine Beeintrachtigung der Nutzbarkeit des
STACKIT Produkts fir den Kunden zur Folge haben, kindigt STACKIT in der Regel zwei
Wochen vor deren Durchfihrung tUber die STACKIT Cloud Status-Website an. Fur
dringende Wartungsarbeiten kann die Ankiindigung auch deutlich kurzfristiger erfolgen
oder je nach Einzelfall komplett entfallen. STACKIT empfiehlt den Kunden sich regelmafig
Uber Wartungsarbeiten auf der STACKIT Cloud Status-Website zu informieren.

Wahrend der Durchfihrung von Wartungsarbeiten kann der Zugang zu STACKIT
Produkten voribergehend eingestellt oder beschrankt sein, insbesondere wenn dies nach
der Art der durchzuflihrenden Wartungsarbeiten zwingend erforderlich ist.

8. Hohere Gewalt
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8.1. Die vertraglichen Verpflichtungen von STACKIT entfallen im Falle und fiir die Dauer hdherer
Gewalt. Solche Umstande hoherer Gewalt umfassen insbesondere nicht von STACKIT
schuldhaft herbeigefiihrten Arbeitskampf, Feuer, Explosion, Uberschwemmung,
Blitzschlag, Krieg, Blockade, Embargo, Entscheidungen staatlicher Stellen oder sonstige
staatliche Vorschriften, technische Fehler im Netzwerk des Internetanbieters, verspatetes
Erbringen von Leistungen durch Dritte, soweit dies durch ein oben bezeichnetes Ereignis
verursacht wurde, allgemeine Transport-, Waren- oder Energieengpasse oder andere
ahnliche Umstande.

9. Anderungen und Anpassung von Produkten

9.1. STACKIT hat keinen Einfluss auf die Entwicklung und Spezifikationen des Google-
Produkts. Dies gilt insbesondere im Hinblick auf die im Laufe der Laufzeit einer Order Form
vorgenommenen Anpassungen des Google-Produkts durch Google, etwa durch Updates,
Bug Fixes oder neue/angepasste Produktfunktionen (,Google-Produktanpassungen®).

9.2. Sofern innerhalb der ToS Mdglichkeiten flir Google-Produktanpassungen definiert werden,
gelten diese erganzend und ausschlie8lich im Verhaltnis zwischen Google und dem
Kunden.

9.3. Den Parteien ist bekannt und sie akzeptieren, dass Google zur Anderung des Google-

Produkts ohne vorherige Ankindigung berechtigt ist, soweit dies nicht in den weiteren
Vertragsbedingungen nach Ziffer 3 abweichend geregelt ist.

9.4. STACKIT ist berechtigt, STACKIT-Produkte aus triftigem Grund fur die Zukunft zu &ndern,
soweit durch die entsprechende Anderung nicht fiir das Aquivalenzverhaltnis zwischen den
Parteien wesentliche Leistungsinhalte geandert werden und die Anderung fiir den Kunden
zumutbar ist, d.h. sich das Verhaltnis von Leistung und Gegenleistung nicht Uberwiegend
zu Ungunsten des Kunden verschiebt (insbesondere durch Upgrades).

10. Aussetzung oder Einstellung des Produkts

10.1. STACKIT ist berechtigt, die Bereitstellung des Produkts an den Kunden auszusetzen, wenn
der Kunde
(a) seine Zahlungspflichten nach Ziffer 14 und den Vereinbarungen der Order Form
verletzt; oder
(b) im Falle eines Google-Produkts, falls STACKIT von Google zur Einstellung der
Leistungen aufgefordert wird, nachdem Tauschende Praktiken oder weitere Verstdlie des
Kunden gegen die ToS vorliegen. STACKIT wird den Kunden in diesem Fall vorab
informieren und eine Frist von vierzehn (14) Tagen zur Beseitigung des Verstoles setzen.
»Tauschende Praktiken“ im Sinne dieser AGB meint verbotene oder betriigerische
Handelspraktiken oder weitere Verhaltensweisen, die nach den AGB oder den ToS
verboten sind.

10.2. STACKIT wird die Aussetzung der Bereitstellung des Produkts auf den Umfang und den
Zeitraum beschranken, der fir die Beseitigung des Grundes fiir die Aussetzung erforderlich
ist.

10.3. Den Parteien ist bekannt und sie akzeptieren, dass Google zur Einstellung der Google-
Produkte oder zur Einstellung des Vertriebs des jeweiligen Google-Produkts ohne vorherige
Anklndigung berechtigt ist, soweit dies nicht in den weiteren Vertragsbedingungen nach
Ziffer 3 abweichend geregelt ist. In diesem Fall wird STACKIT den Kunden unverziglich
Uber die Einstellung des Google-Produkts oder des Vertriebs informieren und fir den
Zeitraum nach der Einstellung bereits geleistete Vergutung des Kunden unverzuglich
erstatten.
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10.4. Stellt Google das Google-Produkt oder den Vertrieb des jeweiligen Google-Produkts ein,
wird die Order Form automatisch auch fir alle darunter bezogenen STACKIT-Produkte
beendet.

11. Support

11.1.  STACKIT erbringt gegenuber dem Kunden technische Support-Services nach Maligabe
der Anlage [1] (Support).

11.2. Samtliche von diesen AGB erfasste Supportleistungen sind Dienstleistungen im Sinne der
§§ 611 ff. des Burgerlichen Gesetzbuches (BGB).

11.3. STACKIT wird sich in angemessenem Umfang bemuihen, Supportanfragen des Kunden zu
dem jeweiligen Google-Produkt ohne Eskalation an Google zu I6sen. Kann STACKIT
Supportanfragen nicht 16sen, hat STACKIT die Supportanfrage im Auftrag des Kunden
vollstandig (soweit sie sich auf Google-Produkte bezieht) an Google weiterzugegeben.

12. Mitwirkung des Kunden

12.1. Der Kunde wird alle Mitwirkungen und Beistellungen erbringen, die fir eine
ordnungsgemale Leistungserbringung durch STACKIT erforderlich sind. Der Kunde
erkennt an, dass die vertragsgemafRe Erbringung der Leistungen wesentlich von der
Erbringung dieser Mitwirkungen und Beistellungen abhangt und auch ein entsprechendes
Einwirken des Kunden auf dessen Erflllungsgehilfen, Vertreter, Leistungsempfanger,
andere Dienstleister oder sonstige Dritte (ausgenommen Erfullungsgehilfen von STACKIT)
erfordern kann.

12.2. Der Kunde wird (i) insbesondere die innerhalb der Order Form vereinbarten
Mitwirkungshandlungen erbringen, (ii) STACKIT die Daten und Informationen zur
Verfliigung stellen, die fur die Bereitstellung des jeweiligen Produkts, insbesondere auch fiir
Supportleistungen, erforderlich sind, und (iii) im Falle der Geltendmachung eines Mangels
des Produkts alle ihm zur Verfigung stehenden Informationen Uber den behaupteten
Mangel zur Verfigung stellen.

13. Laufzeit und Kiindigung

13.1. Die Laufzeit einer Order Form bzw. die Bezugszeit eines Produkts richtet sich nach den
innerhalb der Order Form getroffenen Vereinbarungen.

13.2. Jede Partei kann die Order Form kindigen, wenn die andere Partei: (a) wesentliche
Vertragspflichten verletzt und diese Verletzung nicht innerhalb von dreif3ig (30) Tagen nach
schriftlicher Aufforderung beseitigt; oder (b) einen Vergleich mit oder zugunsten ihrer
Glaubiger abschlielt, aufgeldst wird oder anderweitig ihren Geschaftsbetrieb einstellt oder
Gegenstand eines Insolvenz- oder Konkursverfahrens wird und ein solches Verfahren nicht
innerhalb von neunzig (90) Tagen eingestellt wird.

13.3. STACKIT ist zur vollstdndigen oder teilweisen Kindigung einer Order Form mit dem
Kunden aus wichtigem Grund ohne Kindigungsfrist berechtigt, wenn
(a) der Kunde gegen Bestimmungen aus den ToS verstdf3t und diese deswegen durch
Google gekiindigt werden; oder
(b) die ToS auf sonstige Weise ohne Verschulden von STACKIT vor Ablauf der Laufzeit
der betreffenden Order Form mit dem Kunden beendet werden; oder
(c) beim Kunden eine wesentliche Veranderung in der unmittelbaren oder mittelbaren
Eigentimer- oder Gesellschafterstruktur eintritt. Eine wesentliche Veranderung sind
insbesondere (a) der Erwerb von mehr als 50 % der Gesellschaftsanteile an dem Kunden
oder der direkte oder indirekte Erwerb der Muttergesellschaft des Kunden durch einen
Dritten, und (b) eine Fusion oder Verschmelzung, durch die der Kunde oder seine
Muttergesellschaft mit einem Dritten verschmolzen wird oder in einem Dritten aufgeht,
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sowie (c) ein Verkauf oder eine Ubertragung eines erheblichen Teils des Vermogens des
Kunden oder seiner Muttergesellschaft an einen Dritten. Insofern ist der Kunde verpflichtet,
STACKIT von einer wesentlichen Veranderung schriftlich in Kenntnis zu setzen; oder

(d) in den Vermdgensverhaltnissen des Kunden wesentliche Verschlechterungen eintreten
oder einzutreten drohen, durch die die Erbringung der von diesen geschuldeten Zahlungen
ernstlich gefahrdet wird; oder

(e) in Bezug auf ein Google-Produkt, wenn Google das jeweilige Google-Produkt einstellt.

13.4. Endet die Laufzeit fir alle unter der Order Form bezogenen Google-Produkte oder kiindigt
eine Partei alle unter der Order Form bezogenen Google-Produkte, wird die Order Form
automatisch auch fur alle darunter bezogenen STACKIT-Produkte beendet. Dies gilt in
gleicher Weise, falls Google alle Google-Produkte oder den Vertrieb aller Google-Produkte
unter der Order Form nach Ziffer 10.3 einstellt.

13.5. Wenn die Order Form gekiindigt wird oder ablauft, gelten ab dem Datum, an dem die Order
Form gekiindigt wird oder ablauft, folgende Bedingungen: (a) Alle Rechte und der Zugriff
auf die Leistungen im Rahmen der Order Form enden (einschlieRlich des Zugriffs auf die
Kundendaten), sofern in der entsprechenden Order Form nicht anders beschrieben; und
(b) STACKIT stellt dem Kunden eine Abschlussrechnung fir die Zahlungsverpflichtungen
im Rahmen der Order Form. Die Beendigung oder das Auslaufen der Order Form hat keine
Auswirkungen auf etwaige anderweitig bestehende Order Forms.

13.6. Jede Kindigung ist schriftlich gegenuber der jeweils anderen Partei zu erklaren.

13.7. Die folgenden Regelungen dieser AGB gelten auch nach Kiindigung der Order Form fort:
Ziffer 16 (Haftung), Ziffer 18 (Vertraulichkeit), Ziffer 19 (Geistiges Eigentum), Ziffer 20
(Freistellung).

14. Vergitung

14.1. Die fur das jeweilige Produkt mafigeblichen Preise ergeben sich aus der Order Form. Die
vom Kunden geschuldete Vergitung wird mit Abschluss der Order Form nach Ziffer 2.4
verbindlich vereinbart.

14.2. Klarstellend vereinbaren die Parteien: Etwaige in den ToS enthaltene Regelungen zur
Vergltung finden im Verhaltnis zwischen STACKIT und dem Kunden keine Anwendung.

14.3. Soweit nicht anderweitig vereinbart, gelten Preise als Nettopreise und zuzlglich etwaig
anfallender Umsatzsteuer.

14.4. Soweit nicht anderweitig vereinbart, werden dem Kunden Produkte im Nachgang monatlich
in Rechnung gestellt. Rechnungen sind mit Zugang beim Kunden sofort und ohne Abzug
fallig. Es gilt ein Zahlungsziel von 30 Kalendertagen ab Rechnungseingang beim Kunden.

14.5. Der Kunde stimmt zu, dass ihm Rechnungen elektronisch Ubermittelt werden kdnnen. Dabei
kénnen fur die Rechnungstellung auch Boten oder Vertreter eingesetzt werden.
Rechnungen werden an die allgemein bekannt gegebene elektronische Adresse des
Kunden gesandt.

14.6. STACKIT ist berechtigt, die Preise fur laufende Order Forms erstmals mit Wirksamkeit nach
Ablauf der initial vereinbarten Laufzeit mit einer Ankiindigungsfrist von mindestens vier (4)
Wochen anzupassen. Der Kunde ist in diesem Fall wahrend der Ankundigungsfrist
berechtigt, die Order Form mit einer Frist von vier (4) Wochen zu kindigen. Auf die
Rechtsfolgen, die Frist und den Zeitpunkt des Inkrafttretens wird STACKIT den Kunden bei
Mitteilung der Anderung ausdriicklich hinweisen.

14.7. Der Kunde kann nur mit rechtskraftig festgestellien, entscheidungsreifen oder
unbestrittenen  Forderungen aufrechnen. Er ist zur Geltendmachung von
Zuruckbehaltungsrechten nur berechtigt, wenn der geltend gemachte Gegenanspruch
unbestritten oder rechtskraftig festgestellt ist. Die Abtretung der gegen STACKIT
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gerichteten Anspriiche ist ausgeschlossen; dies gilt nicht im Anwendungsbereich des §
354a HGB.

14.8. STACKIT ist berechtigt, noch ausstehende Leistungen nur gegen Vorauszahlung oder
Sicherheitsleistung auszufihren oder zu erbringen, wenn Umstande bekannt werden,
welche die Kreditwirdigkeit des Kunden wesentlich zu mindern geeignet sind und durch
welche die Bezahlung der offenen Forderungen durch den Kunden aus dem jeweiligen
Vertragsverhaltnis gefahrdet wird.

14.9. Alle Zahlungen von Vergltungen verstehen sich netto nach Abzug oder Einbehalt von

gegenwartigen oder zukinftigen Steuern, sofern und soweit diese Steuern im
Ansassigkeitsstaat des Kunden fiur STACKIT erhoben werden und durch den Kunden
abzuflihren sind (im Folgenden ,Steuerabzug“ genannt). Der Kunde muss alle an STACKIT
erforderlichen Zahlungen ohne Abzug eines anwendbaren Steuerabzugs leisten, es sei
denn, dies ist gesetzlich vorgeschrieben. In diesem Fall erhéht der Kunde den zu zahlenden
Betrag, sodass STACKIT nach Vornahme eines etwaigen erforderlichen Steuerabzugs den
Betrag erhalt, den STACKIT erhalten hatte, wenn kein solcher Steuerabzug vorgenommen
worden ware.
Unter den Begriff Steuern fallen jegliche Arten von Zahlungen und Abgaben, die von den
Finanzbehoérden oder anderen zur Erhebung befugten, Offentlichen Stellen im
Ansassigkeitsstaat des Kunden festgesetzt oder erhoben werden. Darunter fallen
beispielsweise, aber nicht abschlieBend in der Aufzahlung: Einkommensteuer,
Koérperschaftsteuer, Kapitalertragsteuer, Quellen- oder Abzugssteuer, zusammen mit
jeglichen Arten von Nebenleistungen, wie z.B. Zinsen, Zuschldge und andere Zahlungen
auf zu leistende Steuern.

15. Gewdbhrleistung

15.1. Die geschuldete Beschaffenheit des jeweiligen Produkts ergibt sich abschlieRend aus der
Order Form und den weiteren Vertragsbedingungen nach Ziffern 3 und 4. Soweit nicht
ausdrucklich als solche bezeichnet und benannt, Gbernimmt STACKIT keine Garantien.

15.2. Weist das jeweilige Produkt nicht die geschuldete Beschaffenheit auf, ist STACKIT nach
eigener Wahl berechtigt, den Mangel durch Beseitigung oder durch Lieferung eines
mangelfreien Produkts zu beheben. Insbesondere kann STACKIT den Mangel durch
Uberlassung eines Fixes, Minor Releases oder Major Releases beseitigen.

15.3. Die Verjahrungsfrist fir Gewahrleistungsanspriiche beginnt mit Bereitstellung des Produkts
nach Ziffer 6. Anspriiche wegen eines Mangels des Produkts verjahren innerhalb von einem
Jahr ab Bereitstellung.

15.4. Das jeweilige Produkt entspricht bei vertragsgemaRem Einsatz den Angaben in der Order
Form sowie den weiteren Vertragsbedingungen nach Ziffern 3 und 4. STACKIT Ubernimmt
keine Gewahr dafir, dass das jeweilige Produkt den Anforderungen und Zwecken des
Kunden genugt oder mit anderen vom Kunden ausgewahlten Programmen oder
Systemumgebungen bzw. Betriebssystemen zusammenarbeitet, soweit dies nicht
innerhalb der Order Form ausdriicklich vermerkt ist.

15.5. Gewahrleistungsanspriiche des Kunden entfallen, wenn der Kunde das jeweilige Produkt
verandert oder durch Dritte dndern lasst, Ubermaflig und unsachgemaly verwendet oder
Einschréankungen nach Ziffern 5.4 oder Ziffer 5.5 missachtet.

15.6. Gewahrleistungsanspriiche gegen STACKIT stehen lediglich dem Kunden zu und kénnen
nicht abgetreten werden.

15.7. Der Kunde ist nicht berechtigt, Mangel selbst oder durch Dritte zu beseitigen oder
beseitigen zu lassen.
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15.8. Der Kunde ist verpflichtet, Mangel in nachvollziehbarer und detaillierter Form unter Angabe
aller fir die Mangelerkennung und -analyse zweckdienlichen Informationen an STACKIT
zu melden. Anzugeben sind dabei insbesondere die Arbeitsschritte, die zum Auftreten des
Mangels gefiihrt haben, die Erscheinungsform sowie die Auswirkungen des Mangels.

15.9. Der Kunde hat aufgedeckte Mangel oder Abweichungen von einer etwaigen vertraglich
vereinbarten Beschaffenheit unverziglich nach Entdeckung schriftlich anzuzeigen. Bei
nicht fristgerechter Anzeige erlischt der Anspruch auf Nacherfiillung. Die Mangelanzeige
gilt jedenfalls dann als unverziglich und rechtzeitig, wenn sie bei offensichtlichen Mangeln
innerhalb von drei (3) Arbeitstagen ab Entdeckung abgesendet wird.

15.10. Der Kunde ist verpflichtet, STACKIT im Rahmen der Gewahrleistungsarbeiten in
angemessenen Umfang zu unterstitzen, insbesondere die notwendigen Informationen,
Unterlagen und Arbeitsmittel rechtzeitig zur Verfigung zu stellen.

15.11. Nach Ablauf der Gewahrleistungsfrist fir das jeweilige Produkt nach Ziffer 15.3 erfolgt die
Mangelbeseitigung nur im Rahmen allgemeiner Produktanpassungen.

16. Haftung
16.1. STACKIT haftet nach den gesetzlichen Vorschriften auf Schadensersatz — gleich aus
welchem Rechtsgrund —

° bei Vorsatz und grober Fahrlassigkeit,

° bei einfacher Fahrlassigkeit fir Schaden aus der Verletzung des Lebens, des
Korpers oder der Gesundheit,

° bei Ubernahme einer Garantie,

° bei arglistigem Verschweigen eines Mangels sowie

° bei Anspriichen des Kunden nach dem Produkthaftungsgesetz.

16.2. Daruber hinaus haftet STACKIT bei einfacher Fahrlassigkeit nur bei der Verletzung einer
wesentlichen Vertragspflicht; wesentliche Vertragspflichten sind dabei solche
Verpflichtungen, deren Erfillung die ordnungsgeméafie Durchflihrung der innerhalb der
Order Form vereinbarten Leistungen Gberhaupt erst ermoglichen, auf deren Einhaltung der
Kunde regelmafRig vertrauen darf und die vertragswesentliche Rechtspositionen des
Kunden schitzen. In diesem Fall ist die Haftung auf den Ersatz des vorhersehbaren,
typischerweise eintretenden Schadens begrenzt.

16.3. Vorbehaltlich Ziffer 16.1 ist die Gesamthaftung von STACKIT fiir alle Anspriiche,
unabhangig vom Anspruchsgrund (etwa aus Vertrag, unerlaubter Handlung oder
anderweitig), die in einem Vertragsjahr unter der Order Form entstehen, auf den Betrag
begrenzt, den der Kunde im betreffenden Vertragsjahr nach der Order Form an STACKIT
gezahlt hat und/oder zahlen muss (,Haftungsobergrenze®).

16.4. Vorbehaltlich 16.1 haftet keine der Parteien im Rahmen oder im Zusammenhang mit diesen
AGB, unabhangig vom Anspruchsgrund (etwa aus Vertrag, unerlaubter Handlung oder
anderweitig), fir einen der folgenden Verluste oder Schaden der anderen Partei:

(a) entgangener Gewinn und entgangene Einsparungen,;
(b) indirekte Schaden,;

(c) mittelbare Schaden;

(d) Anspruche Diritter.

16.5. Bei Datenverlust bzw. Datenvernichtung haftet STACKIT nur, sofern der Datenverlust bzw.
die Vernichtung vorsatzlich, grob fahrlassig oder aufgrund eines Verstolles gegen eine
wesentliche Vertragspflicht verursacht worden ist. Die Haftung ist der Ho6he nach auf den
Schaden begrenzt, der auch im Fall einer ordnungsgemafen Datensicherung durch den
Kunden entstanden ware.

16.6. STACKIT haftet nicht fur die Dateninhalte und die Datenkonsistenz der Daten des Kunden.
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16.7. Die verschuldensunabhangige Haftung nach § 536a Abs. 1, 1. Alt. BGB wegen Mangeln,
die bereits zum Zeitpunkt des Abschlusses der Order Form vorhanden sind, ist
ausgeschlossen, soweit sich der Mangel nicht auf eine von STACKIT zugesicherte
Eigenschaft bezieht.

16.8. Im Ubrigen ist die Haftung von STACKIT — gleich aus welchem Rechtsgrund —
ausgeschlossen.

16.9. Die Haftungsregelungen dieser Ziffer 16 gelten entsprechend fiir gesetzliche Vertreter,
Arbeitnehmer, freie Mitarbeiter und sonstige Erflllungs- bzw. Verrichtungsgehilfen von
STACKIT.

17. Anforderungen an die Nutzung des Kunden

17.1. Der Kunde ist verpflichtet, fir die gesamte Laufzeit der Order Form alle Genehmigungen
und Einwilligungen einzuholen und vorzuhalten, die erforderlich sind, damit (a) der Kunde
die Leistungen nutzen kann; und (b) STACKIT seine vertraglichen Pflichten gegeniber dem
Kunden erfillen kann; und (c) STACKIT die vom Kunden zur Verfigung gestellten Daten
im Rahmen der Erflillung des Vertrags speichern und verarbeiten kann.

17.2. Der Kunde wird (a) sicherstellen, dass die Nutzung der Leistungen durch den Kunden und
seine Endnutzer mit den vertraglichen Vereinbarungen Gbereinstimmt; (b) alle wirtschaftlich
vertretbaren Anstrengungen unternehmen, um einen unbefugten Zugang oder eine
unbefugte Nutzung der Leistungen zu verhindern und zu beenden; und (c) STACKIT
unverziglich Uber jede unbefugte Nutzung der Leistungen oder jeden unbefugten Zugang
zu den Leistungen informieren, von denen der Kunde Kenntnis erhalt.

17.3. Der Kunde ist fur alle von ihm Gbermittelten Daten selbst verantwortlich, insbesondere fur
deren RechtmaRigkeit und deren Integritat. Eine Uberwachung oder Uberpriifung dieser
Inhalte durch STACKIT findet nicht statt.

18. Vertraulichkeit

18.1. Die Parteien verpflichten sich, Vertrauliche Informationen der anderen Partei fir die Dauer
der Laufzeit der Order Form und fiur 5 Jahre nach deren Beendigung vertraulich zu
behandeln, insbesondere diese Dritten nicht offenzulegen, durch angemessene technische,
organisatorische und rechtliche GeheimhaltungsmalRnahmen vor unbefugtem Zugriff zu
schitzen und ausschlieBlich im Rahmen der Zusammenarbeit zu verwenden. Eigenen
Mitarbeitern werden die Parteien Vertrauliche Informationen nur soweit fir die
Zusammenarbeit notwendig offenlegen und nur sofern diese inhaltlich entsprechend der
hier aufgefuhrten Verpflichtung zur Vertraulichkeit verpflichtet sind. Eine Aufzeichnung
und/oder Speicherung von Vertraulichen Informationen ist nur zuldssig, soweit es im
Rahmen der Zusammenarbeit oder zur Einhaltung gesetzlicher Verpflichtungen erforderlich
ist.

18.2. ,Vertrauliche Informationen® sind dabei Betriebs- und Geschaftsgeheimnisse (im Sinne
des § 2 Gesetzes zum Schutz von Geschaftsgeheimnissen) sowie sonstige Informationen,
die vernunftigerweise als vertraulich zu bewerten sind und samtliche Informationen oder
Dokumente, die einer Partei von der anderen Partei oder einer Gesellschaft der Schwarz
Gruppe oder einem mit dem Kunden verbundenen Unternehmen im Rahmen der
Zusammenarbeit offengelegt werden. Vertrauliche Informationen sind insbesondere:

° der Vertragsschluss und -inhalt;
° im Rahmen der Vertragsdurchflihrung entwickelte oder entstandene Informationen;
° die im Rahmen der Zusammenarbeit erlangte Kenntnis Uber betriebliche oder

organisatorische Ablaufe bei den Parteien, einem mit dem Kunden verbundenen
Unternehmen oder einer Gesellschaft der Schwarz-Gruppe.
18.3. Die Verpflichtung gemaf Ziffer 18.1 gilt nicht, wenn und soweit
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° vertrauliche Informationen bei Vertragsschluss der anderen Partei bereits bekannt
waren oder danach von dritter Seite rechtmafig, d. h. ohne, dass dadurch eine
Vertraulichkeitsvereinbarung, gesetzliche Vorschrift oder behérdliche Anordnung
verletzt wird, bekannt werden;

° vertrauliche Informationen bei Vertragsschluss 6ffentlich bekannt sind oder danach
ohne eine schuldhafte Verletzung der vorstehenden Verpflichtung 6ffentlich bekannt
werden;

° vertrauliche Informationen von der anderen Partei durch eigenstandige Entdeckung
oder Schopfung oder anhand eines 6ffentlich verfligbar gemachten Produkts erlangt
wurden;

° die Offenlegung im Rahmen der Zusammenarbeit oder zur Wahrung der rechtlichen
Interessen der Partei erforderlich ist und diese gegenilber entsprechend der oben
bezeichneten  Verpflichtung schriftich zur  Vertraulichkeit  verpflichteten
Hilfspersonen oder berufsrechtlich zur Verschwiegenheit verpflichteten Beratern
erfolgt;

° die Offenlegung des Kunden oder durch ein mit dem verbundenen Unternehmen
gegeniber einem entsprechend dieser Ziffer 18 schriftlich zur Vertraulichkeit
verpflichteten anderen mit dem Kunden verbundenen Unternehmen erfolgt;

° die Offenlegung von einer Gesellschaft der Schwarz Gruppe gegenuber einer
entsprechend dieser Ziffer 18 schriftlich zur Vertraulichkeit verpflichteten anderen
Gesellschaft der Schwarz Gruppe erfolgt;
die eine Partei die andere Partei von der Verpflichtung entbunden hat;
in den Fallen des § 5 des Gesetzes zum Schutz von Geschaftsgeheimnissen oder

° wenn durch oder aufgrund Gesetzes oder einer gerichtlichen bzw. behdérdlichen
Entscheidung eine zwingende Offenlegungspflicht besteht. In diesem Fall werden
sich die Parteien jeweils unverzuglich hiervon schriftlich oder in Textform in Kenntnis
setzen und den Umfang der Offenlegung im Rahmen des rechtlich Zulassigen
gemeinsam festlegen.

18.4. Gesellschaften der Schwarz Gruppe sind die D. Schwarz Beteiligungs-KG sowie samtliche
Gesellschaften im In- und Ausland, an denen die vorstehende Gesellschaft unmittelbar oder
mittelbar mehrheitlich am Kapital beteiligt ist.

18.5. Mit dem Kunden verbundene Unternehmen sind solche im Sinne der §§ 15 ff. AktG.

18.6. STACKIT ist weiterhin verpflichtet und berechtigt, Vertrauliche Informationen des Kunden
gemal Ziffer 11.3 gegenuber Google offenzulegen, damit Google Support-Anfragen des
Kunden bearbeiten kann, die der Kunde oder STACKIT zu Google eskalieren. Weiterhin ist
STACKIT berechtigt, diese AGB sowie die zugehdrige Order Form mit dem Kunden
gegeniuber Google offenzulegen, soweit dies erforderlich ist, damit STACKIT die Einhaltung
seiner Vertragspflichten gegentiber Google nachweisen kann.

18.7. Der Kunde gewahrt STACKIT fur die Laufzeit der Order Form eine nicht-exklusive, nicht
unterlizenzierbare, nicht vergitungspflichtige Lizenz zur Benennung des Kunden und zur
Aufnahme der Markenmerkmale (Brand Features) des Kunden in Prasentationen und
Marketing- und Werbematerialien fir Marketingzwecke.

18.8. Der Kunde stimmt zu, dass STACKIT Kontaktdaten des Kunden zu folgenden Zwecken an
Google weiterleiten darf:

° soweit erforderlich, zur Ausfiihrung von nicht standardisierten Order Forms mit dem
Kunden;

° fur Zwecke im Zusammenhang mit der Bereitstellung des Google-Produkts fur den
Kunden, einschlieBlich fir Produktanpassungen,;

° soweit erforderlich, um Kunden utber verfugbare Optionen zur Aufrechterhaltung der
Kontinuitat bei der Bereitstellung des Google-Produkts bei Kiindigung der Order
Form oder bei Insolvenz von STACKIT zu informieren;
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° fur die Durchfihrung von Umfragen zum Kundenservice und zur
Kundenzufriedenheit fur Nicht-Marketingzwecke.

19. Geistiges Eigentum

19.1. Das ,Geistige Eigentum“ im Sinne dieser Ziffer 19 umfasst samtliche gewerbliche
Schutzrechte und schutzrechtsdhnliche Positionen jedweder Art wie Patent-rechte,
Markenrechte, Gebrauchs- und Geschmacksmusterrechte, Urheber-rechte und verwandte
Schutzrechte, gleich ob eingetragen oder nicht, ein-schliellich des Rechts zur Anmeldung
solcher Rechte, sowie Know-how und Geschéaftsgeheimnisse.

19.2.  Sofern nicht ausdriicklich zwischen den Parteien vereinbart, gewahren die AGB und/oder
Order Form keiner der Parteien irgendwelche Rechte, weder stillschweigend noch
anderweitig, an den Inhalten oder dem Geistigen Eigentum der anderen Partei oder von
Dritten.

19.3. Das gesamte zum Zeitpunkt des Abschlusses der Order Form bestehende Geistige
Eigentum von STACKIT sowie dessen Bearbeitungen, Anderungen und
Weiterentwicklungen verbleiben im Eigentum und in der Inhaberschaft von STACKIT.

19.4. Das gesamte zum Zeitpunkt des Abschlusses der Order Form bestehende Geistige
Eigentum von Dritten sowie dessen Bearbeitungen, Anderungen und Weiterentwicklungen
verbleiben im Eigentum und in der Inhaberschaft der betreffenden Dritten.

19.5. Das gesamte zum Zeitpunkt des Abschlusses der Order Form bestehende Geistige
Eigentum des Kunden sowie dessen Bearbeitungen, Anderungen und Weiterentwicklungen
verbleiben im Eigentum und in der Inhaberschaft des Kunden, soweit in der Order
Formnichts Abweichendes vereinbart wird.

19.6. Der Kunde kann STACKIT Feedback und Vorschldge zu den Leistungen Ubermitteln
(,Feedback®). Der Kunde gewahrt STACKIT eine weltweite, unbefristete, unwiderrufliche
und gebihrenfreie Lizenz zur Nutzung und Einbindung des Feedbacks in die Leistungen.
Der Kunde verzichtet auf das Recht, als Autor genannt zu werden.

20. Verletzung von Rechten Dritter und Freistellungsanspriiche

20.1. STACKIT stellt den Kunden von der Haftung gegeniber Dritten frei, soweit diese auf der
begrindeten Behauptung beruhen, dass die vertragsgemafe Nutzung des von STACKIT
bereitgestellten Produkts durch den Kunden die geistigen Eigentumsrechte des Dritten
verletzt.

20.2. Der Kunde stellt STACKIT und andere Schwarz Gesellschaften von der Haftung gegentiber
Dritten frei, soweit diese aus der Nutzung eines Produkts durch den Kunden oder einen
Endnutzer unter Verstol? gegen die AGB bzw. Order Form entstehen.

20.3. Die Ziffern 20.1 und 20.2 finden keine Anwendung, soweit die geltend gemachte Haftung
(a) auf einer Vertragspflichtverletzung der freigestellten Partei oder (b) auf einer
Kombination der von der freistellenden Partei bereitgestellten Produkte mit Materialien, die
nicht von der freistellenden Partei zur Verfligung gestellt wurden, beruht, es sei denn, die
Kombination ist vertraglich vorgeschrieben, oder (c) auf Problemen, die nicht von der
freistellenden Partei oder deren Endnutzern schuldhaft verursacht wurden, beruht.

20.4. Die Freistellung nach Ziffern 20.1 und 20.2 ist an folgende Bedingungen geknupft:

° Die freigestellte Partei muss die freistellende Partei unverziglich schriftlich tber alle
Vorwiirfe informieren, die der Geltendmachung von Anspriichen durch Dritte
vorausgingen, und in angemessener Weise mit der freistellenden Partei
zusammenarbeiten, um die Vorwirfe und die Anspriche Dritter zu klaren. Wenn ein
Verstoly gegen diese Pflicht die Verteidigung gegen einen Dritten beeintrachtigt,
werden die Verpflichtungen der freistellenden Partei nach Ziffern 20.1 und 20.2 im
Verhaltnis zur Beeintrachtigung reduziert.
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° Die freigestellte Partei muss der freistellenden Partei die alleinige Kontrolle Gber den
Rechtsstreit mit Dritten Ubertragen, soweit dies nach geltendem Verfahrensrecht
moglich ist. Dies gilt unter folgenden Voraussetzungen: (i) die freigestellte Partei
kann auf eigene Kosten einen eigenen Rechtsbeistand ernennen; und (ii) jeder
Vergleich, der die freigestellte Partei verpflichtet, eine Haftung zu Gibernehmen, Geld
zu zahlen oder MaBnahmen zu ergreifen (oder zu unterlassen), bedarf der
vorherigen schriftichen Zustimmung der freistellenden Partei, die nicht
unangemessen verweigert, bedingt oder verzégert werden darf.

° Ziffer 16 (Haftung) findet Anwendung.

20.5. Unbeschadet der Kiindigungsrechte der Parteien stellt diese Ziffer 20 das einzige und
ausschlieRBliche Recht der Parteien im Zusammenhang mit allen Anspriichen Dritter
bezuglich der Verletzung von Rechten des Geistigen Eigentums dar.

21. Datenschutz und Datensicherheit

21.1. Fir eine Verarbeitung personenbezogener Daten des Kunden durch STACKIT zur
Bereitstellung der STACKIT-Produkte und zur Erbringung von Supportleistungen durch
STACKIT nach Ziffer 11, einschlieBlich der etwaigen Ubermittlung personenbezogener
Daten im Auftrag des Kunden an Google bzw. der etwaigen Entgegennahme
personenbezogener Daten von Google im Auftrag des Kunden, schlieBen die Parteien
hiermit die in Anlage [2] (Auftragsverarbeitungsvereinbarung) enthaltene
Auftragsverarbeitungsvereinbarung ab.

21.2. Die Verarbeitung personenbezogener Daten des Kunden durch Google richtet sich nach
der gesonderten Auftragsverarbeitungsvereinbarung, die der Kunde mit Google abschlief3t.
STACKIT hat auf den Inhalt der Auftragsverarbeitungsvereinbarung zwischen dem Kunden
und Google keinen Einfluss und ist fur den Inhalt und fir die Rechtmaligkeit der
Auftragsverarbeitungsvereinbarung zwischen dem Kunden und Google nicht
verantwortlich.

21.3. STACKIT ist nicht fir die Rechtmafigkeit einer Datenverarbeitung durch Google
verantwortlich. Google ist direkter Auftragsverarbeiter des Kunden, mithin fir Zwecke der
Bereitstellung der Google-Produkte unter der zugrundeliegenden Order Form, also kein
(Unter-)Auftragsverarbeiter von STACKIT.

21.4. STACKIT trifft im Rahmen der Bereitstellung der STACKIT-Produkte und der Erbringung
von Supportleistungen durch STACKIT nach Ziffer 11 angemessene technische und
organisatorische MalRnahmen, um Stérungen der Verfiigbarkeit, Integritat, Authentizitat und
Vertraulichkeit zu vermeiden, insbesondere um die Daten des Kunden (einschlielich nicht-
personenbezogener Daten) vor zufalliger oder unrechtmafiger Zerstérung, Verlust,
Veranderung, unberechtigter Weitergabe oder unberechtigtem Zugriff zu schitzen.

22. Anderungen der Vertragsbedingungen

22.1. Fir den Fall, dass dies aus triftigem Grund erforderlich ist und die Erganzung oder
Anderung der Vertragsbedingungen den Kunden nicht unzumutbar benachteiligt,
insbesondere weil sich das Verhaltnis von Leistung und Gegenleistung nicht Gberwiegend
zu Ungunsten des Kunden verschiebt, ist STACKIT berechtigt, die Order Form, diese AGB
und jeweils zugehdrige Anlagen mit Wirkung fur die Zukunft ganz oder teilweise zu andern.
Hierunter fallen regulatorische oder rechtliche Grinde, Grinde der Sicherheit,
Weiterentwicklung, Optimierung und Hinzufligung von Leistungsinhalten und
Produktanpassungen.

22.2. In allen Fallen der Erganzungen und Anderungen der Order Form, dieser AGB oder der
zugehdrigen Anlagen werden dem Kunden per E-Mail mindestens acht (8) Wochen vor
Wirksamwerden der neuen Bedingungen die Anderungen mitgeteilt. Sie gelten als

Version: 1.0.1, gliltig ab 01.04.2026 Seite 14 von 30



schwarz d ig its

genehmigt, wenn der Kunde den Anderungen nach Zugang der Anderungsmitteilung und
bis zum Wirksamwerden der Anderungen nicht ausdriicklich widerspricht. Der Kunde wird
in der Anderungsmitteilung gesondert auf diese Rechtsfolge, den Fristbeginn, die Frist und
den Zeitpunkt des Inkrafttretens der Anderung hinweisen. Fiir den Fall, dass der Kunde der
Anderung widerspricht, steht STACKIT ein Sonderkiindigungsrecht mit sofortiger Wirkung
hinsichtlich der Order Form zu.

23. Schlussbestimmungen

23.1.  Erganzungen und Anderungen der Order Form und dieser AGB bediirfen der Schriftform.
Dies gilt auch fiir eine Anderung oder Aufhebung dieses Schriftformerfordernisses.

23.2. Die Schriftform kann durch eine einfache elektronische Signatur ersetzt werden (z.B.
AdobeSign, Docusign). Eine telekommunikative Ubermittlung (§ 127 Abs. 2 BGB), zum
Beispiel der Austausch von E-Mails, reicht zur Wahrung der Schriftform nicht aus.

23.3. Fir die sich aus der jeweiligen Order Form zwischen dem Kunden und STACKIT
resultierenden Rechtsbeziehungen gilt deutsches Recht unter Ausschluss des
Kollisionsrechts und des UN-Kaufrechts (CISG).

23.4. Sollten einzelne Regelungen der AGB oder der Order Form ganz oder teilweise nichtig,
unwirksam oder undurchfihrbar sein oder werden, so beriihrt dies nicht die Glultigkeit,
Wirksamkeit oder Durchfiihrbarkeit der Ubrigen Regelungen der AGB oder der Order Form.
Anstelle der nichtigen, unwirksamen oder undurchfihrbaren Regelung gilt — soweit
gesetzlich zuldssig — diejenige gultige, wirksame und durchfihrbare Regelung, die der
wirtschaftlichen Absicht und dem Zweck der nichtigen, unwirksamen oder
undurchfihrbaren Regelung am nachsten kommt. Dies gilt entsprechend flr
unbeabsichtigte Liicken.

23.5.  AusschlieBlicher Gerichtsstand fur alle sich aus oder im Zusammenhang mit diesen AGB
oder der Order Form ergebenden Streitigkeiten ist Stuttgart.
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Anlagen

Folgende Anlagen werden in das jeweilige Angebot mit einbezogen:
Anlage [1] (Support)

Anlage [2] (Auftragsverarbeitungsvereinbarung)
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STACKIT Supportleistungen

1. Allgemein

1.1.

1.2.

STACKIT hat mit dem Kunden einen Vertrag tUber den Bezug von Google Workspace (GWS) und
optionalen STACKIT Cloud Features (,Allgemeine Geschaftsbedingungen fiir Endkunden®)
geschlossen.

Die STACKIT Supportleistungen bestimmen die dem Kunden gegeniber zu erbringenden
technischen Supportleistungen. Die Leistungen sind in vollem Umfang in den Lizenzkosten
enthalten. Es entfallen keine zusatzlichen Kosten auf den Kunden.

2. Supportanfragen

2.1. STACKIT stellt ihren Kunden qualifiziertes Personal sowie unterstiitzende Ressourcen zur
Storungsbeseitigung gemall den untenstehenden Parametern zur Verfligung. Eingehende
Supportfalle werden dabei von STACKIT nach ihrer Kritikalitat bewertet, was in unterschiedlichen
Reaktionszeiten resultiert.

2.2. STACKIT behalt sich eine Herabstufung in der Kritikalitat vor, wenn der GWS und die
dazugehorigen STACKIT Features verfigbar sind und der Grund der Stérung im
Verantwortungsbereich des Kunden liegt.

2.3. STACKIT weist darauf hin, dass im Rahmen der Bearbeitung eines Supportfalls es — je nach
Kundenanliegen — erforderlich sein kann, dass STACKIT auf die Daten des Kunden zugreift, um
den Supportfall adaquat bearbeiten zu kénnen.

Supportlevel Standard

Kanale Status Webseite (status.stackit.cloud)

Knowledge Database (docs.stackit.cloud)
Help Center (support.stackit.cloud)
Servicezeiten 24[7
Reaktionszeiten Geschéftskritische Incidents:
24/7: 15 Minuten
Alle anderen Incidents:
Montag — Freitag 8:00 Uhr — 18:00 Uhr: 4 Stunden
Service Requests fur STACKIT  Produkte (GWS
ausgenommen):
Montag — Freitag: 8:00 Uhr — 18:00 Uhr: 8 Stunden

Preis Wie vereinbart in der Order Form

2.4. Zuordnung der Service Anfrage

2.5. Anfragen vom Kunden werden anhand des Anfrageninhalts auf die vertraglich vereinbarten
Inhalte unterteilt und folgen unterschiedlichen Prozessen.

2.6. Anfragen zu GWS (insgesamt ,,GWS Supportanfragen®“) werden unter Umstanden durch
Google weiterbearbeitet. Anfragen zu STACKIT Features (insgesamt “STACKIT
Supportanfragen”) — Key Management Service (,,KMS“), Client Site Encryption (“CSE”) und
Local Data Storage (“LDS”) werden ausschlief3lich von STACKIT bearbeitet.

2.7. Ein Incident liegt vor, wenn ein vom Kunden genutzter Service eine Stérung, d.h. eine Abweichung

vom vereinbarten Leistungsgegenstand aufweist und diese Abweichung negative Auswirkungen
auf die Nutzung des Services auf den Kunden hat (,Incident®). Eine Stérung kann dabei folgende
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2.8.

2.9.

2.10.
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Bereiche betreffen: wesentliche Funktionen des Geschéaftsbetriebs des Kunden komplett oder
teilweise ausgefallen sind; dem Kunden ein schwerer Schaden (z.B. finanziell oder Reputation)
droht; odergesetzliche Verpflichtungen des Kunden durch den Kunden nicht mehr eingehalten
werden kdnnen.

Ein Service Request liegt vor, wenn der Kunde allgemeine Service- oder Supportanfragen stellt,
welchen keine Stdérung eines genutzten Services zugrunde liegt (,Service Request®).

Im Rahmen der Ubermittlung der Supportanfrage des Kunden kann der Kunde eine Einschatzung
der Kategorie seiner Anfrage unter Begriindung der Sachlage angeben.

Erfolgt keine Angabe der Kategorie durch den Kunden, wird STACKIT die Kategorie anhand der
vom Kunden Ubermittelten Informationen selbst einschatzen.

3. Support Service Zeiten

3.1.

3.2.
3.3.

3.3.1.

3.4.

3.4.1.

3.4.2.

Reaktionszeit ist die Zeitspanne vom Eingang der Supportanfrage des Kunden bei STACKIT bis
zum Start der Bearbeitung der Supportanfrage durch qualifiziertes Personal (Sichtpriifung)
innerhalb von 15 Minuten (,Reaktionszeit®) bei geschaftskritischen Incidents und innerhalb von 4
Stunden fiir alle anderen Anfragen.

Incidents

Geschaftskritische Incidents kénnen 24/7 Gber die zur Verfigung stehenden Supportkanédle an
STACKIT Ubermittelt werden. Bei geschéftskritischen Incidents ist der Kunde angehalten, diesen
zusatzlich telefonisch tber die Rufnummer zu melden, um eine schnellstmdgliche Einordnung und
Bearbeitung zu ermdglichen.

Die Bearbeitung von Incidents erfolgen innerhalb der Birozeit.

Dedizierte Telefonnummer: 07132 30474747

Die Telefonnummer ist fir den Kunden innerhalb der Birozeiten erreichbar, d.h. von Montag bis
Freitag von jeweils 8:00 Uhr bis 18:00 Uhr CET/CEST, ausgenommen gesetzliche Feiertage im
Bundesland Baden-Wirttemberg (,Biirozeit).

Der Kunde ist verpflichtet, die Telefonnummer vertraulich zu behandeln und nicht an unberechtigte
Dritte weiterzugeben.

4. Allgemeine Mitwirkungspflichten des Kunden

4.1.

Die ordnungsgemafie Erbringung der vereinbarten Leistungen ist STACKIT nur dann mdglich,
wenn der Kunde im Rahmen von Supportanfragen die angeforderten Mitwirkungen erfullt.

Im Rahmen seiner Mitwirkungspflichten wird der Kunde insbesondere:

e Vor der Meldung einer Supportanfrage umfassend priifen, ob er mit dem ihm bestehenden
Méglichkeiten und Informationsquellen selbststandig in der Lage ist eine Lésung
herbeizufihren.

e Insbesondere vor der Meldung von Incidents prifen, ob die Ursache der Stérung in seinem
Verantwortungsbereich liegt.

e Fir die Kommunikation Gber Supportanfragen mit STACKIT Personal einsetzen, welches
sowohl mit den STACKIT Services, GWS Applikationen als auch der relevanten
Kundenumgebung technisch vertraut ist. Der Kunde wird in diesem Zusammenhang
sicherstellen, dass er STACKIT je Supportanfrage einen oder mehrere qualifizierte und in
ausreichendem Male entscheidungsbefugte Ansprechpartner benennt. Der Kunde
gewabhrleistet flir die Bearbeitungsdauer einer Supportanfrage die schriftliche, sowie
telefonische Verflugbarkeit von mindestens einem dieser Ansprechpartner, welcher nach
Aufforderung durch STACKIT die Mitwirkungspflichten des Kunden erbringt.

e Bei der Meldung von Supportanfragen alle fiir die Bearbeitung relevanten Informationen zur
Verfliigung stellen. Hierzu zahlen insbesondere eindeutige Kennungen zur Identifikation der
Projekte oder Services, auf welche sich die Anfrage bezieht, detaillierte Beschreibungen des
beobachteten Zustands betroffener Services, die klare Formulierung der Erwartungshaltung
des Zielzustandes, eine umfassende Darstellung etwaiger zur Reproduktion von Fehlern
notwendigen Schritte, die Beschreibung bisher unternommener Aktivitdten seitens des
Kunden, sowie relevanter Logs.
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4.2.

4.3.
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e Bei einem Incident, welcher auf eine aktuell bestehende GroRstorung der STACKIT
Plattform oder Google Workspace (Major Incident) zuriickzufiihren ist, wird STACKIT den
Kunden hiertiber informieren. Die weitere Kommunikation zum Entstérungsverlauf der
Grol3storung bis zu dessen Abschluss erfolgt Gber die STACKIT Statusseite. In einem
solchen Fall wird der Kunde sich fortlaufend ber den Status Uber die Statuswebseite
informieren.

Vorstehende Aufzahlung der Mitwirkungspflichten ist nicht abschlieend. Abhangig von der durch
STACKIT bewerteten Notwendigkeit kdnnen im Einzelfall weitere Mitwirkungen des Kunden
erforderlich sein, um eine Supportanfrage adaquat bearbeiten zu kénnen. STACKIT wird den
Kunden insoweit rechtzeitig tber erforderliche Mitwirkungshandlungen informieren. Sollte der
Kunde seinen Mitwirkungspflichten nicht in erforderlicher, von STACKIT angeforderter
angemessener Qualitat oder Umfang nachkommen, behalt STACKIT sich das Recht vor, die
Bearbeitung einer Supportanfrage bis zur Erbringung der erforderlichen Mitwirkungshandlung
durch den Kunden zu unterbrechen oder -sofern auch nach Aufforderung seitens STACKIT keine
Erbringung der erforderlichen Mitwirkungshandlung des Kunden erfolgt — die Bearbeitung der
Supportanfrage zu beenden.

Um Supportanfragen des Kunden adaquat bearbeiten zu kénnen kann es erforderlich sein, dass
STACKIT oder Google auf die vom Kunden bezogenen STACKIT Cloud Services Zugriff nehmen
muss. Der Kunde stimmt mit Ubermittlung einer Supportanfrage an STACKIT zu, dass STACKIT
oder Google ausschliellich im erforderlichen Umfang zur Bearbeitung der jeweiligen
Supportanfrage Zugriff nehmen darf; unberihrt bleiben vertragliche sowie gesetzliche
Verpflichtungen von STACKIT, welche in diesem Zusammenhang weiterhin einzuhalten sind
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Auftragsverarbeitungsvertrag

Vertrag Uber die Verarbeitung personenbezogener Daten im Auftrag zwischen ,Auftraggeber® und
~JAuftragnehmer”.

Auftraggeber ist derjenige, der als ,Kunde® Gber ein den ,Allgemeinen Geschéaftsbedingungen fir Endkunden
zur Bereitstellung von STACKIT- und Google-Produkten im Zusammenhang mit Google Workspace®
zugrundeliegendes Bestelldokument (,Order Form®, zusammen mit den vorgenannten allgemeinen
Geschaftsbedingungen der ,Hauptvertrag“) Google-Produkte und ggf. auch STACKIT-Produkte (wie im
Hauptvertrag definiert) von der Schwarz Digits Cloud GmbH & Co. KG, Stiftsbergstrale 1, D-74172
Neckarsulm, als Auftraggeber bezieht.

1.
1.1.

1.2.

Vertragsgegenstand

Im Rahmen des Hauptvertrages ist es erforderlich, dass der Auftragnehmer mit
personenbezogenen Daten umgeht, fir die der Auftraggeber entweder als Verantwortlicher im
Sinne der datenschutzrechtlichen Vorschriften oder seinerseits als Auftragsverarbeiter fiir andere
Verantwortliche (z.B. verbundene Gruppenunternehmen) handelt (nachfolgend ,Auftraggeber-
Daten“ genannt). Ein Umgang mit Aufraggeber-Daten durch den Auftragnehmer erfolgt
ausschlieBlich bei der Erbringung von Supportleistungen sowie der Bereitstellung von STACKIT-
Produkten (zusammen ,STACKIT-Services®) durch den Auftragnehmer unter dem Hauptvertrag.
Zur Klarstellung: Bei der Bereitstellung von Google-Produkten unter dem Hauptvertrag fallen keine
Auftraggeber-Daten im Sinne dieses Vertrages beim Auftragnehmer an; fur die Bereitstellung der
Google-Produkte ist Google (wie im Hauptvertrag definiert) direkter Auftragsverarbeiter des
Auftraggebers und der Auftragnehmer ist insoweit nicht in die Verarbeitung personenbezogener
Daten involviert.

Dieser Vertrag konkretisiert die datenschutzrechtlichen Rechte und Pflichten der Parteien im
Zusammenhang mit dem Umgang des Auftragnehmers mit Auftraggeber-Daten zur Durchflihrung
des Hauptvertrags.

2. Umfang und Gegenstand der Auftragsverarbeitung

21.

2.2.

2.3.
2.4.

Der Auftragnehmer verarbeitet die Auftraggeber-Daten im Auftrag (bzw., soweit der Auftraggeber
selbst Auftragsverarbeiter ist, im Unterauftrag) und nach Weisung des Auftraggebers i.S.v. Art. 28
DSGVO (Auftragsverarbeitung).

Die Verarbeitung von Auftraggeber-Daten durch den Auftragnehmer erfolgt in der Art, dem
Umfang und zu dem Zweck wie in Anlage 1 zu diesem Vertrag spezifiziert; die Verarbeitung betrifft
die darin bezeichneten Arten personenbezogener Daten und Kategorien betroffener Personen.
Die Dauer der Verarbeitung entspricht der Laufzeit des Hauptvertrages.

Die Verarbeitung der Auftraggeber-Daten durch den Auftragnehmer findet innerhalb der
Europaischen Union oder in einem anderen Vertragsstaat des Abkommens Uber den
Europaischen Wirtschaftsraum (EWR) statt. Es ist dem Auftragnehmer gleichwohl gestattet,
Auftraggeber-Daten unter Einhaltung der Bestimmungen dieses Vertrags auch aullerhalb des
EWR zu verarbeiten, wenn er den Auftraggeber vorab Uber den Ort der Datenverarbeitung
informiert und die Voraussetzungen der Art. 44—48 DSGVO erfiillt sind oder eine Ausnahme nach
Art. 49 DSGVO vorliegt. Fur den Fall einer Verarbeitung in einem Drittland durch einen weiteren
Auftragsverarbeiter gelten die Regelungen in Ziff. 7.3. Soweit der Auftraggeber den
Auftragnehmer anweist, personenbezogene Daten an einen Empfanger in einem Drittland zu
Ubermitteln, der kein weiterer Auftragsverarbeiter im Sinne der Ziffer 7 dieses Vertrags ist, ist der
Auftraggeber flir die Einhaltung der in Kapitel V der DSGVO festgelegten Anforderungen
verantwortlich (bzw. hat der Auftraggeber sicherzustellen, dass ein vom Auftraggeber
abweichender Verantwortlicher diese Anforderungen erfillt).

3. Weisungsbefugnisse des Auftraggebers
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Der Auftragnehmer verarbeitet die Auftraggeber-Daten gemafl den dokumentierten Weisungen
des Auftraggebers — auch in Bezug auf die Ubermittlung personenbezogener Daten an ein
Drittland oder eine internationale Organisation —, sofern der Auftragnehmer nicht durch das Recht
der Europaischen Union oder der Mitgliedstaaten, dem der Auftragsverarbeiter unterliegt, zu einer
anderweitigen Verarbeitung verpflichtet ist. In letzterem Fall teilt der Auftragnehmer dem
Auftraggeber diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende
Gesetz eine solche Mitteilung nicht wegen eines wichtigen 6ffentlichen Interesses verbietet.

Die Weisungen des Auftraggebers sind grundsatzlich abschlielend in diesem Vertrag und seinen
Anlagen und in der von dem Auftraggeber jeweils gewahlten Konfiguration des Dienstes festgelegt
und dokumentiert. Einzelweisungen, die von den Festlegungen dieses Vertrags und den
Dienstkonfigurationen abweichen oder zuséatzliche Anforderungen aufstellen und die nicht
erforderlich sind, um Rechtsverstdofte im Zustandigkeitsbereich des Auftragsverarbeiters zu
verhindern bzw. abzustellen, hat der Auftragnehmer nur zu erflillen, sofern der Auftraggeber (nach
dessen Freigabe) etwaige zusatzliche Kosten und Aufwande fir die Erfillung solcher
Einzelweisungen tragt

Der Auftragnehmer gewahrleistet, dass er die Auftraggeber-Daten im Einklang mit den Weisungen
des Auftraggebers verarbeitet. Ist der Auftragnehmer der Ansicht, dass eine Weisung des
Auftraggebers gegen diesen Vertrag oder das geltende Datenschutzrecht verstofRt, ist er nach
einer entsprechenden Mitteilung an den Auftraggeber berechtigt aber nicht verpflichtet, die
Ausfiihrung der Weisung bis zu einer Bestatigung der Weisung durch den Auftraggeber
auszusetzen. Die Parteien stimmen darin Uberein, dass die alleinige Verantwortung fiir die
Rechtskonformitat der Verarbeitung der Auftraggeber-Daten beim Auftraggeber liegt.

4. Verantwortlichkeit des Auftraggebers

4.1.

4.2.

4.3.

4.4,

Der Auftraggeber ist fur die RechtmaRigkeit der Verarbeitung der Auftraggeber-Daten sowie flir
die Wahrung der Rechte der Betroffenen im Verhaltnis der Parteien zueinander allein
verantwortlich.

Dem Auftraggeber obliegt es, dem Auftragnehmer die Auftraggeber-Daten rechtzeitig zur
Leistungserbringung nach dem Hauptvertrag zur Verfligung zu stellen und er ist verantwortlich fur
die Qualitat der Auftraggeber-Daten. Der Auftraggeber hat den Auftragnehmer unverziiglich und
vollstandig zu informieren, wenn er bei der Priifung der Auftragsergebnisse des Auftragnehmers
Fehler oder UnregelmaRigkeiten beziglich datenschutzrechtlicher Bestimmungen oder seinen
Weisungen feststellt.

Der Auftraggeber hat dem Auftragnehmer auf Anforderung die in Art. 30 Abs. 2 DSGVO
genannten Angaben zur Verflugung zu stellen, soweit sie dem Auftragnehmer nicht selbst
vorliegen.

Ist der Auftragnehmer gegeniber einer staatlichen Stelle oder einer Person verpflichtet, Auskiinfte
Uber die Verarbeitung von Auftraggeber-Daten zu erteilen oder mit diesen Stellen anderweitig
zusammenzuarbeiten, so ist der Auftraggeber verpflichtet, den Auftragnehmer bei der Erteilung
solcher Auskinfte bzw. der Erfullung anderweitiger Verpflichtungen zur Zusammenarbeit zu
unterstutzen.

5. Verpflichtung zur Vertraulichkeit

5.1.

Der Auftragnehmer hat alle Personen, die Auftraggeber-Daten verarbeiten, beziglich der
Verarbeitung von Auftraggeber-Daten zur Vertraulichkeit zu verpflichten.

6. Sicherheit der Verarbeitung

6.1.

Der Auftragnehmer wird gemaR Art. 32 DSGVO - geeignete technische und organisatorische
MaRnahmen ergreifen, die im Hinblick auf die vom Auftraggeber in Anspruch genommenen
STACKIT-Services unter  Bericksichtigung des  Standes der  Technik, der
Implementierungskosten und der Art, des Umfangs, der Umstidnde und der Zwecke der
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7.1

7.2.

7.3.

7.4.
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Verarbeitung der Auftraggeber-Daten sowie der unterschiedlichen Eintrittswahrscheinlichkeit und
Schwere des Risikos fir die Rechte und Freiheiten der betroffenen Personen erforderlich sind,
um ein dem Risiko angemessenes Schutzniveau flr die Auftraggeber-Daten zu gewahrleisten.
Dem Auftragnehmer ist es gestattet, technische und organisatorische Malnahmen wahrend der
Laufzeit des Vertrages zu andern oder anzupassen, solange sie weiterhin den gesetzlichen
Anforderungen geniigen. Eine Ubersicht (iber die jeweils aktuellen technischen MaRnahmen ist
unter https://www.stackit.de/de/agb/cloud-services/ abrufbar.

Inanspruchnahme weiterer Auftragsverarbeiter

Der Auftraggeber erteilt dem Auftragnehmer hiermit die allgemeine Genehmigung, weitere
Auftragsverarbeiter hinsichtlich der Verarbeitung von Auftraggeber-Daten in Anspruch zu
nehmen. Die zum Zeitpunkt des Vertragsschlusses in Anspruch genommenen weiteren
Auftragsverarbeiter ergeben sich aus Anlage 2; insoweit erteilt der Auftraggeber hiermit die
gesonderte Genehmigung, diese weiteren Auftragsverarbeiter hinsichtlich der Verarbeitung von
Auftraggeber-Daten in Anspruch zu nehmen. Generell nicht genehmigungspflichtig ist die
Inanspruchnahme  von  Dienstleistern, die die Prifung oder Wartung von
Datenverarbeitungsverfahren oder -anlagen oder andere Nebenleistungen ausfihren, die keine
Verarbeitung von Auftraggeber-Daten mit sich bringen, auch wenn dabei ein Zugriff auf
Auftraggeber-Daten nicht ausgeschlossen werden kann, solange der Auftragnehmer
angemessene Regelungen zum Schutz der Vertraulichkeit der Auftraggeber-Daten trifft.

Der Auftragnehmer wird den Auftraggeber (ber beabsichtigte Anderungen in Bezug auf die
Inanspruchnahme oder die Ersetzung weiterer Auftragsverarbeiter per E-Mail informieren. Dem
Auftraggeber steht im Einzelfall ein Recht zu, Einspruch gegen die Inanspruchnahme eines
potentiellen weiteren Auftragsverarbeiters zu erheben. Ein Einspruch darf vom Auftraggeber nur
aus wichtigem, dem Auftragnehmer nachzuweisenden Grund erhoben werden. Soweit der
Auftraggeber nicht innerhalb von 14 Tagen nach Zugang der Benachrichtigung Einspruch erhebt,
erlischt sein Einspruchsrecht beziglich der entsprechenden Inanspruchnahme. Erhebt der
Auftraggeber Einspruch, ist der Auftragnehmer berechtigt, den Hauptvertrag und diesen Vertrag
mit einer Frist von 4 Wochen ab Zugang des Einspruchs nach genauerer Maligabe des
Hauptvertrages zu kindigen.

Der Einspruch des Auftraggebers hat in Textform per E-Mail an contracts@stackit.cloud zu
erfolgen. Der Vertrag zwischen dem Auftragnehmer und dem weiteren Auftragsverarbeiter muss
letzterem dieselben Pflichten auferlegen, wie sie dem Auftragnehmer kraft dieses Vertrages
obliegen. Die Parteien stimmen Uberein, dass diese Anforderung erfillt ist, wenn der Vertrag ein
diesem Vertrag entsprechendes Schutzniveau aufweist bzw. dem weiteren Auftragsverarbeiter
die in Art. 28 Abs. 3 DSGVO festgelegten Pflichten auferlegt sind.

Unter Einhaltung der Anforderungen der Ziffer 2.3 dieses Vertrags gelten die Regelungen in dieser
Ziffer 7 auch, wenn ein weiterer Auftragsverarbeiter in einem Drittstaat eingeschaltet wird. In
einem solchen Fall ist der Auftragnehmer berechtigt und — soweit die Anforderungen der Ziff. 2.3
nicht anderweitig erfillt werden — verpflichtet, mit dem weiteren Auftragsverarbeiter einen Vertrag
unter Einbeziehung der Standardvertragsklauseln fiir die Ubermittlung personenbezogener Daten
an Drittlander gemal der Verordnung (EU) 2016/679 des Europaischen Parlaments und des
Rates nach Maligabe des Durchflihrungsbeschlusses (EU) 2021/914 der Kommission vom 4. Juni
2021 unter Einbeziehung des Moduls 3 (Ubermittiung von Auftragsverarbeitern an
Auftragsverarbeiter) zu schlieRen. Die Parteien sind sich einig, dass auch ein solcher Vertrag die
Anforderungen geman Ziff. 7.4 erflllt. Der Auftraggeber erklart sich bereit, an der Erfillung der
Voraussetzungen nach Art. 49 DSGVO im erforderlichen MalRe mitzuwirken.

8. Rechte der betroffenen Personen

8.1.

Der Auftragnehmer wird den Auftraggeber mit technischen und organisatorischen Malinahmen im
Rahmen des Zumutbaren dabei unterstitzen, seiner Pflicht (bzw. der Pflicht eines vom
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Auftraggeber abweichenden Verantwortlichen) zur Beantwortung von Antrdgen betroffener
Personen auf Wahrnehmung der ihnen zustehenden Rechte nachzukommen.

Soweit eine betroffene Person einen Antrag auf Wahrnehmung der ihr zustehenden Rechte
unmittelbar gegeniiber dem Auftragnehmer geltend macht, wird der Auftragnehmer dieses
Ersuchen zeithah an den Auftraggeber weiterleiten, sofern ihm eine hinreichend sichere
Identifikation des Antragstellers und eine Zuordnung zum Auftraggeber moéglich und zumutbar ist.
Der Auftragnehmer wird es dem Auftraggeber erméglichen, im Rahmen des Zumutbaren und
Erforderlichen gegen Erstattung der dem Auftragnehmer hierdurch entstehenden
nachzuweisenden Aufwande und Kosten, Auftraggeber-Daten zu berichtigen, zu léschen oder
ihre weitere Verarbeitung einzuschranken oder auf Verlangen des Auftraggebers die Berichtigung,
Sperrung oder Einschrankung der weiteren Verarbeitung selbst vornehmen, wenn und soweit das
dem Auftraggeber selbst unméglich ist.

Soweit die betroffene Person gegeniiber dem Auftraggeber (bzw. einem vom Auftraggeber
abweichenden Verantwortlichen) ein Recht auf Datenibertragbarkeit bezlglich der Auftraggeber-
Daten nach Art. 20 DSGVO besitzt, wird der Auftragnehmer den Auftraggeber im Rahmen des
Zumutbaren und Erforderlichen gegen Erstattung der dem Auftragnehmer hierdurch entstehenden
nachzuweisenden Aufwande und Kosten bei der Bereitstellung der Auftraggeber-Daten in einem
gangigen und maschinenlesbaren Format unterstitzen.

9. Mitteilungs- und Unterstiitzungspflichten des Auftragnehmers

9.1.

9.2.

9.3.

Soweit den Auftraggeber (bzw. einen vom Auftraggeber abweichenden Verantwortlichen) eine
gesetzliche Melde- oder Benachrichtigungspflicht wegen einer Verletzung des Schutzes von
Auftraggeber-Daten (insbesondere nach Art. 33, 34 DSGVO) trifft, wird der Auftragnehmer den
Auftraggeber unverzlglich  Uber etwaige meldepflichtige Ereignisse in  seinem
Verantwortungsbereich informieren. Der Auftragnehmer wird den Auftraggeber bei der Erfullung
der Pflichten des Auftraggebers (bzw. eines vom Auftraggeber abweichenden Verantwortlichen)
nach Art. 33, 34 DSGVO auf dessen Ersuchen im Rahmen des Zumutbaren und Erforderlichen
gegen Erstattung der dem Auftragnehmer hierdurch entstehenden nachzuweisenden Aufwande
und Kosten unterstitzen.

Der Auftragnehmer wird den Auftraggeber im Rahmen des Zumutbaren und Erforderlichen gegen
Erstattung der dem Auftragnehmer hierdurch entstehenden nachzuweisenden Aufwande und
Kosten bei etwa vom Auftraggeber (bzw. einem vom Auftraggeber abweichenden
Verantwortlichen) durchzuflhrenden Datenschutz-Folgenabschatzungen und sich
gegebenenfalls anschlieRenden Konsultationen der Aufsichtsbehdrden nach Art. 35, 36 DSGVO
unterstutzen.

Der Auftragnehmer wird den Auftraggeber im Rahmen des Zumutbaren und Erforderlichen gegen
Erstattung der dem Auftragnehmer hierdurch entstehenden nachzuweisenden Aufwande und
Kosten bei der Erflllung der Pflichten des Auftraggebers (bzw. eines vom Auftraggeber
abweichenden Verantwortlichen) nach Art. 32 DSGVO unterstitzen.

10. Datenléschung

10.1.

10.2.

Der Auftragnehmer wird die Auftraggeber-Daten nach Beendigung dieses Vertrages I6schen,
sofern nicht nach dem Recht der Europaischen Union oder dem Recht der Mitgliedstaaten eine
Verpflichtung des Auftragnehmers zur weiteren Speicherung der Auftraggeber-Daten besteht. Der
Auftragnehmer erstellt Uber die LOschung der Auftraggeber-Daten ein Loschprotokoll und stellt es
dem Auftraggeber auf Verlangen zur Verfligung.

Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemafen Verarbeitung von
Auftraggeber-Daten dienen, dirfen durch den Auftragnehmer auch nach Vertragsende
aufbewahrt werden.

11. Nachweise und Uberpriifungen

23



schwarz d ig its

Der Auftragnehmer wird dem Auftraggeber auf dessen Anforderung alle erforderlichen
Informationen zum Nachweis der Einhaltung seiner Pflichten nach diesem Vertrag und Art. 28
DSGVO zur Verflugung stellen.

Der Auftraggeber ist berechtigt, den Auftragnehmer bezlglich der Einhaltung der Regelungen
dieses Vertrages und Art. 28 DSGVO, insbesondere der Umsetzung der technischen und
organisatorischen MalRnahmen, zu uberprifen; einschlieBlich durch Inspektionen. Der
Auftragnehmer hat zu solchen Uberpriifungen beizutragen.

Zur Durchfiihrung von Inspektionen nach Ziffer 11.2 ist der Auftraggeber berechtigt, im Rahmen
der Ublichen Geschéftszeiten (montags bis freitags von 10 bis 18 Uhr) nach rechtzeitiger
Vorankiindigung gemalf Ziffer 11.5 auf eigene Kosten, ohne Stérung des Betriebsablaufs und
unter strikter Geheimhaltung von Betriebs- und Geschéaftsgeheimnissen des Auftragnehmers die
Geschaftsraume des Auftragnehmers zu betreten, in denen Auftraggeber-Daten verarbeitet
werden.

Der Auftragnehmer ist berechtigt, nach eigenem Ermessen unter Beriicksichtigung der
gesetzlichen Verpflichtungen des Auftraggebers, Informationen nicht zu offenbaren, die sensibel
im Hinblick auf die Geschéafte des Auftragnehmers sind oder wenn der Auftragnehmer durch deren
Offenbarung gegen gesetzliche oder andere vertragliche Regelungen verstolen wiirde. Der
Auftraggeber ist nicht berechtigt, Zugang zu Daten oder Informationen lber andere Kunden des
Auftragnehmers, zu Informationen hinsichtlich Kosten, zu Qualitatsprifungs- und Vertrags-
Managementberichten sowie zu samtlichen anderen vertraulichen Daten des Auftragnehmers, die
nicht unmittelbar relevant fiir die vereinbarten Uberpriifungszwecke sind, zu erhalten.

Der Auftraggeber hat den Auftragnehmer rechtzeitig (in der Regel mindestens zwei Wochen
vorher) Uber alle mit der Durchfihrung der Uberpriifung zusammenhangenden Umsténde zu
informieren. Der Auftraggeber darf eine Uberpriifung pro Kalenderjahr durchfihren. Weitere
Uberpriifungen erfolgen gegen Kostenerstattung und nach Abstimmung mit dem Auftragnehmer.
Beauftragt der Auftraggeber einen Dritten mit der Durchfiihrung der Uberpriifung, hat der
Auftraggeber den Dritten schriftlich ebenso zu verpflichten, wie auch der Auftraggeber aufgrund
von dieser Ziffer 11 dieses Vertrags gegenuber dem Auftragnehmer verpflichtet ist. Zudem hat
der Auftraggeber den Dritten auf Verschwiegenheit und Geheimhaltung zu verpflichten, es sei
denn, dass der Dritte einer beruflichen Verschwiegenheitsverpflichtung unterliegt. Auf Verlangen
des Auftragnehmers hat der Auftraggeber ihm die Verpflichtungsvereinbarungen mit dem Dritten
unverziglich vorzulegen. Der Auftraggeber darf mit der Kontrolle ausschlieRlich unabhangige
Dritte wie insbesondere Beratungsgesellschaften, Wirtschaftsprifer o0.4. beauftragen. Das
Unternehmen, das mit der Kontrolle beauftragt werden soll, wird dem Auftragnehmer vor
Beauftragung mitgeteilt. Der Auftragnehmer erhalt das Recht, ungeeigneten Dritten zu
widersprechen. Ungeeignet sind Dritte insbesondere, wenn sie einer Unternehmensgruppe
angehoren, die auf den gleichen Markten tatig ist wie Gesellschaften der Schwarz Gruppe, oder
die einen (potentiellen) Lieferanten oder Abnehmer darstellt.

Nach Wahl des Auftragnehmers kann der Nachweis der Einhaltung der Pflichten nach diesem
Vertrag anstatt durch eine Inspektion auch durch die Vorlage eines geeigneten, aktuellen Testats
oder Berichts einer unabhangigen Instanz (z.B. eines Wirtschaftsprifers, oder eines Datenschutz-
oder Qualitatsauditors) oder einer geeigneten Zertifizierung durch IT-Sicherheits- oder
Datenschutzaudit — z.B. nach ISO 27001 oder BSI-Grundschutz — (,Prifungsbericht®) erbracht
werden, wenn der Prifungsbericht es dem Auftraggeber in angemessener Weise ermdglicht, sich
von der Einhaltung der Vertragspflichten zu Gberzeugen.

12. Vertragsdauer, Kiindigung und Anderung

12.1.

Die Laufzeit und Kiindigung dieses Vertrags richten sich nach den Bestimmungen zur Laufzeit
und Kindigung des Hauptvertrags, soweit in diesem Vertrag nichts anderes bestimmt ist. Eine
Kindigung des Hauptvertrags bewirkt automatisch auch eine Kindigung dieses Vertrages. Eine
isolierte Kiindigung dieses Vertrags ist ausgeschlossen.
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Sofern die Erbringung der Verarbeitungsleistungen, die Gegenstand dieses Vertrags sind, nach
Beendigung des Hauptvertrages noch nicht abgeschlossen ist, oder der Auftragnehmer sonst
nach Beendigung des Hauptvertrages oder Kiindigung dieses Vertrags noch personenbezogene
Daten verarbeitet, die Gegenstand dieses Vertrags sind, endet die Laufzeit dieses Vertrags
abweichend von Ziffer 12.1 dieses Vertrags erst mit dem Abschluss der Erbringung der
Verarbeitungsleistungen und der vollstindigen Ldschung oder Rickgabe der
personenbezogenen Daten an den Auftraggeber.

Eine Anderung dieses Vertrages bedarf grundsatzlich der Zustimmung beider Parteien.
Ausnahmsweise ist eine Anderung dieses Vertrages durch eine einseitige Erklarung des
Auftragnehmers maéglich, sofern die Anderung unter angemessener Beriicksichtigung der
Interessen des Auftraggebers dadurch veranlasst ist, dass die Vertragsanderung aus triftigem
Grund in identischer Weise gegentber allen Auftraggebern des Auftragnehmers erfolgen soll —
z.B. weil sie einen einheitlich gestalteten Prozess des Auftragnehmers betrifft — und der
Auftraggeber der Anderung nicht widerspricht. Hierzu teilt der Auftragnehmer dem Auftraggeber
die kiinftige Anderung dieses Vertrages spéatestens zwei Monate vor dem vorgeschlagenen
Zeitpunkt ihres Inkrafttretens in Textform mit. Die Zustimmung des Auftraggebers gilt als erteilt,
wenn er dem Auftragnehmer die Ablehnung nicht vor dem vorgeschlagenen Zeitpunkt des
Inkrafttretens der Anderung mitteilt. Der Auftragnehmer wird in der Anderungsmitteilung gesondert
auf diese Rechtsfolge, den Fristbeginn, die Frist und den Zeitpunkt des Inkraftiretens der
Anderung hinweisen. Fiir den Fall, dass der Auftraggeber die Anderung dieses Vertrages ablehnt,
steht dem Auftragnehmer ein ordentliches Sonderkiindigungsrecht mit sofortiger Wirkung in
Bezug auf diesen Vertrag und den Hauptvertrag zu.

13. Auftraggeber als Auftragsverarbeiter

13.1.

13.2.

13.3.

13.4.

13.5.

Soweit der Auftraggeber flr personenbezogene Daten, die Gegenstand dieses Vertrags sind,
selbst lediglich als Auftragsverarbeiter fur einen anderen Verantwortlichen handelt, ist der
Auftragnehmer ein Unterauftragsverarbeiter des jeweiligen Verantwortlichen. In diesem Fall gilt
folgendes:

Der Auftraggeber handelt im Namen des jeweiligen Verantwortlichen und gemafl dessen
Weisungen als einziger Ansprechpartner fir jedwede Kommunikation zwischen dem jeweiligen
Verantwortlichen und dem Auftragnehmer bezlglich der Austbung der Rechte des
Verantwortlichen und der Durchsetzung der Datenschutzpflichten des (weiteren)
Auftragsverarbeiters. Der Auftraggeber leitet als einziger Ansprechpartner jede Mitteilung, die vom
jeweiligen Verantwortlichen an den Auftragnehmer gerichtet ist, unverzuglich an den
Auftragnehmer weiter. Der Auftraggeber leitet als einziger Ansprechpartner jede Mitteilung, die
vom Auftragnehmer an den jeweiligen Verantwortlichen gerichtet ist, unverzuglich an den
jeweiligen Verantwortlichen weiter.

Der Auftragnehmer informiert den Auftraggeber unverzlglich Uber jegliche Mitteilungen
(einschlielich jeglicher Weisungen) und/oder Anfragen (einschlie3lich Informationsanfragen oder
Anfragen zur Durchfiihrung von Uberpriifungen — einschlieBlich Inspektionen), die er unmittelbar
vom jeweiligen Verantwortlichen empfangt. Der Auftraggeber koordiniert solche Mitteilungen
und/oder Anfragen als einziger Ansprechpartner zwischen dem jeweiligen Verantwortlichen und
dem Auftragnehmer und unterstitzt den Auftragnehmer beim Umgang mit solchen Mitteilungen
und/oder Anfragen.

Der Auftraggeber legt auf Verlangen des Auftragnehmers dem Auftragnehmer eine Liste der
jeweiligen Verantwortlichen vor.

Der Auftraggeber garantiert dem Aufragnehmer, dass die Beauftragung des Auftrag-nehmers als
Unterauftragsverarbeiter sowie die AuslUbung der Rechte des Verantwortlichen durch den
Auftraggeber und die Durchsetzung der Datenschutzpflichten des Auftragsverarbeiters
(einschlieRlich etwaiger Weisungen) im Namen des jeweiligen Verantwortlichen stets
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ordnungsgemaf und wirksam vom entsprechenden Verantwortlichen autorisiert ist und bleiben
wird.

14. Schlussbestimmungen

14.1. Sollten einzelne Bestimmungen dieses Vertrags unwirksam sein oder werden, so bleiben die
Ubrigen Bestimmungen hiervon unberlhrt. Die Parteien verpflichten sich, anstelle der
unwirksamen Regelung eine solche gesetzlich zuldssige Regelung zu treffen, die dem Zweck der
unwirksamen Regelung am nachsten kommt und dabei den Anforderungen des Art. 28 DSGVO
genugt.

14.2. Soweit dieser Vertrag keine Regelungen enthélt, gelten die Vorschriften des Hauptvertrages. Im
Fall von Widerspriichen zwischen diesem Vertrag und sonstigen Vereinbarungen zwischen den
Parteien, insbesondere dem Hauptvertrag, gehen die Regelungen dieses Vertrags vor.

14.3. Fir den Fall, dass die Parteien diesen Vertrag in mehreren Sprachfassungen abgeschlossen
haben sollten, ist allein die deutsche Sprachfassung verbindlich.
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Anlage 1: Zweck, Art und Umfang der Datenverarbeitung, Art der Daten und Kategorien der betroffenen

Personen

Anlage 2: Weitere Auftragsverarbeiter

Anlage 1: Zweck, Art und Umfang der Datenverarbeitung, Art der Daten und Kategorien der

betroffenen Personen

Zweck der Datenverarbeitung

Bereitstellung und Betrieb der vom Auftraggeber
bezogenen STACKIT-Services gemafl dem Hauptvertrag
und den jeweiligen Leistungsscheinen (siehe Ziffer 4 des
Hauptvertrags).

Das betrifft zumindest die nach dem Hauptvertrag zu
erbringenden Supportleistungen. Das betrifft aullerdem
ggf. die Bereitstellung und den Betrieb der folgenden
STACKIT-Produkte, wie im jeweiligen Leistungsschein
naher beschrieben (soweit diese Leistungen im Order
Form vereinbart sind):

e Client-Side Encryption

Zur Klarstellung: Im Rahmen der Bereitstellung und des
Betriebs des STACKIT-Produkts Key Management
Service erfolgt keine Verarbeitung personenbezogener
Daten; derartige Leistungen sind mithin nicht Gegenstand
dieses Vertrages.

Art und Umfang der
Datenverarbeitung

Art und Umfang der Datenverarbeitung richten sich nach
den durch den Auftraggeber beauftragten Leistungen und
Weisungen. Hierbei kommen insbesondere das Erheben,
das Erfassen, die Speicherung, das Auslesen, das
Abfragen und das Léschen von Daten in Frage.

e Besonderheiten flr Supportleistungen

o Fur Supportleistungen betreffend Google-
Produkte gehort hierzu ggf. auch die
Ubermittlung personenbezogener Daten
im Auftrag des Auftraggebers an Google,
wie in Ziffer 11.3 des Hauptvertrags
geregelt, sowie die etwaige Ubermittlung
an sonstige Empfanger auf gesonderte
Weisung des Auftraggebers

o Nach gesonderter, vom Auftraggeber zu
erteilender Freigabe in der Google
Workspace-Instanz des Auftraggebers,
erhalt der Auftragnehmer ggf.
(Administratoren-)Zugriff auf die Google
Workspace-Instanz des Auftraggebers,
um bei der Lésung von Supportfallen zu
unterstutzen

o Nach gesonderter, vom jeweiligen
Endnutzer in der Sphare des
Auftraggebers zu erteilender Freigabe
erhalt der Auftragnehmer ggf. Remote-
Zugriff auf den Rechner des jeweiligen
Endnutzers, um bei der Ldsung von
Supportfallen zu unterstitzen

e Besonderheiten fiir Client-Side Encryption
o Die Verarbeitung personenbezogener
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Daten  beschrankt sich auf die
Bereitstellung des Schlissels an den
Rechner des jeweiligen Endnutzers. In die
nur lokal, client-seitig erfolgende Ver- und
Entschllsselung sowie in die nur seitens
Google erfolgende Berechtigungspriifung
anhand eines Rechte- und
Rollenkonzepts ist der Auftragnehmer
nicht involviert

Art der Daten

@)
e Fir Supportleistungen
o Kontaktdaten der Person in der Sphare

des Auftraggebers, die einen Supportfall
eroffnet bzw. in die Kommunikation zu
einem Supportfall involviert ist (Name,
Position, geschaftliche E-Mail-Adresse,
geschaftliche Telefonnummer)

Inhalt einer Supportanfrage bzw. Inhalt
weiterer Kommunikation im Rahmen
eines Supportfalls (Beschreibung des
jeweiligen Problems sowie ggf. solcher
Kommunikation beigefiigte Screenshots,
Logfiles, Dokumente etc., die auch
weitere personenbezogene Daten von
anderen Endnutzern oder sonstigen
Dritten enthalten kénnen)

Inhalte, die Supportpersonal im Fall des
Remote-Zugriffs auf den Rechner eines
Endnutzers oder im Fall des Zugriffs auf
die Google Workspace-Instanz des
Auftraggebers bei der Bearbeitung von
Supportfallen einsehen koénnen (nur
soweit dem Auftragnehmer gesondert
entsprechende Zugriffsrechte gewahrt
wurden)

Fuar Client-Side Encryption

o

Metadaten der Kommunikation des
Browsers des Endnutzers mit dem Key
Access Control List- (KACL-) Service des
Auftragnehmers: E-Mail-Adresse  des
Endnutzers, IDP (d.h. Identifikation des
verwendeten Identity Provider,
typischerweise Google, bei Nutzung von
Single-Sign-On ggf. auch ein anderer
Identity Provider), Token Expiration /
Token Creation Time und IP

Daten aus (verschlisselten) Dokumenten
sowie zugehdrige Metadaten (z.B.

Dateinamen), Informationen Zu
Berechtigungen des Endnutzers und
dergleichen verarbeitet der

Auftragnehmer insoweit nicht (die
Verarbeitung erfolgt ausschlieBlich durch
Google, ggf. auf Grundlage der zwischen
dem Auftraggeber und Google
bestehenden Vereinbarung zur
Auftragsverarbeitung).
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o

Kategorien betroffener

Personen

Fir Supportleistungen

o

Mitarbeiter des Auftraggebers (bzw. eines
vom Auftraggeber abweichenden
Verantwortlichen)

Ggf. sonstige mit dem Auftraggeber (bzw.
einem vom Auftraggeber abweichenden

Verantwortlichen) in einer Beziehung
stehende Dritte (z.B. Mitarbeiter von

Geschaftspartnern

des

Auftraggebers/Verantwortlichen).

e Fur Client-Side Encryption

o Mitarbeiter des Auftraggebers (bzw. eines

vom Auftraggeber
Verantwortlichen)

abweichenden

Anlage 2: Weitere Auftragsverarbeiter

Firma, Anschrift

Zweck der Datenverarbeitung

Anynines GmbH, Science Park, 2,
66123 Saarbriicken, Deutschland

Entwicklungs- und Betriebsunterstitzung

Cloud&Heat Technologies GmbH,
Kdnigsbriucker Str. 96, 01099
Dresden, Deutschland

Entwicklungs- und Betriebsunterstitzung

Exivity BV, Kabelweg 21, 1014
Amsterdam, Niederlande

Entwicklungs- und Betriebsunterstitzung

Freiheit.com Technologies GmbH,
Budapester Str. 45, 20359
Hamburg, Deutschland

Beratung und Entwicklungsunterstitzung

Inovex GmbH, Karlsruher Str. 71,
75179 Pforzheim, Deutschland

Beratung und Entwicklungsunterstitzung

ISD Fenigs GmbH, Sternstralle
166-168, 67063 Ludwigshafen,
Deutschland

Beratung und Betriebsunterstitzung

Nextevolution GmbH, Van-der-
Smissen-Stralle 9, 22767
Hamburg, Deutschland

Entwicklungs- und Betriebsunterstiitzung

Rewion GmbH, Fichtenweg 6,
71711 Murr, Deutschland

Beratung und Betriebsunterstitzung

SCHWARZ DIGITS SPAINS.L.U.,
calle Bergara n °13, 08002
Barcelona, Spanien

Entwicklungs- und Betriebsunterstiitzung

Schwarz Digits Bulgaria EOOD,
51 Cherni vrah Blvd. Office X —
Floor 11, BG-1407  Sofia,
Lozenets District, Bulgarien

Entwicklungs- und Betriebsunterstiitzung

Schwarz Digits IT KG,
Stiftsbergstralle 1, 74172
Neckarsulm, Deutschland

Entwicklungs- und Betriebsunterstitzung

BridginglT GmbH
N7, 5-6
68161 Mannheim

Entwicklungs- und Betriebsunterstitzung
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Inovex GmbH
Karlsruher StralRe 71
75179 Pforzheim

Entwicklungs- und Betriebsunterstitzung
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